ACORD
iNTRE
GUVERNUL ROMANIEI
sl

CONSILIUL DE MINISTRI AL BOSNIEI S| HERTEGOVINEI

PRIVIND

PROTECTIA RECIPROCA
A INFORMATIILOR CLASIFICATE




PREAMBUL

Guvernul Romaniei si Consiliul de Ministri al Bosniei Herfegovinei
(denumite Tn continuare: Parti), '

Cunoscand faptul ca buna cooperare poate face necesar un schimb
de informatii clasificate intre Par{i, direct sau prin intermediul altor
persoane juridice din statele Partilor,

Dorind sa stabileasca un cadru legal care sa reglementeze proteciia
| reciproca a informatiilor clasificate schimbate ce se va aplica tuturor
| acordurilor de cooperare si contractelor viitoare ce vor fi derulate intre
Parti, sau ntre persoanele juridice din statele acestora, si care contin sau
implica accesul la informatii clasificate,

.| Au convenit urmatoarele:

ARTICOLUL 1
SCOP $1 DOMENIU DE APLICARE

(1) Scopul prezentului Acdrd este de a asigura protectia informatiilor
|- clasificate schimbate sau produse in procesul de cooperare dintre
Parii sau dintre persoanele juridice din statele Pardilor.

(2) Prezentul Acord se aplica oricarei activitati ce implica schimbul de
Informatii Clasificate si care se deruleaza sau urmeaza a se derula
intre Par{i sau Tntre persoanele juridice din statele Partilor.

(3) Prezentul Acord nu va afecta obligatiile celor doua Parii ce deriva din
alte acorduri internationale incheiate cu terii si nu va fi folosit impotriva
intereselor, securitatii si integritatii teritoriale ale altor state.

ARTICOLUL 2
DEFINITH

| In prezentul Acord se vor utiliza urmatoarele definitii:

a) Informatie Clasificata: orice informatie, document sau material,
indiferent de forma fizicd a acesteia, careia i s-a atribuit un anumit
nivel de clasificare in conformitate cu legislatiile statelor Pariilor si
care necesitd protectie impotriva dezvaluirii neautorizate sau a
oricarei forme de compromitere;

J b) Nivel de Clasificare: un marcaj care, in conformitate cu legislatia
statului Pariji, determind anumite restrictii privind a
Clasificate si masurile de proteciie;
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Parte Emitenta: Partea, inclusiv orice altd persoana juridica din
statul Partii respective, care genereaza si transmite Informai_;n
Clasificate catre cealalta Parte

Parte Primitoare: Partea, inclusiv orice altd persoani juridici din
statul Partii respective, care primeste Informatii Clasificate de la
cealalta Parte;

Contract Clasificat: orice contract care contine sau implica
Informatii Clasificate;

Certificat de Securitate a Personalului: un document emis in
conformitate cu legislatia statului Partii in baza verificarii de securitate
efectuate, finalizata printr-o decizie pozitiva prin care unei persoane i
se acorda accesul la Informatii Clasificate si permisiunea de a le
gestiona;

Certificat de Securitate Industriala: un document emis in
conformitate cu legislatia statului Pariii in baza verificarii de securitate
efectuate, finalizata printr-o decizie pozitiva prin care se abiliteaza o
persoana juridicd sa desfagoare activitafi legate de un Contract
Clasificat;

Autoritate Competenta de Securitate: institufia mentionata la art. 3
al prezentului Acord, investita cu autoritate la nivel national care, in
conformitate cu legislafiile statelor Partilor, asigurd implementarea
unitard a masurilor de protectie a Informatiilor Clasificate;

‘Necesitatea de a cunoaste’: principiul conform caruia accesul la
Informatii Clasificate poate fi acordat unei persoane numai daca
acesta este necesar in vederea indeplinirii Tndatoririlor oficiale si
sarcinilor de serviciu;

Compromitere: orice intrebuintare necorespunzatoare, contrard
legislatiei statului Partii, care are drept rezultat deteriorarea sau
accesul neautorizat, modificarea, dezvaluirea ori distrugerea
Informatiilor Clasificate, precum si orice acfiune sau inactiune care
duce la pierderea confidentialitatii, integritafi sau disponibilitatii
acestora.




(| (1) Autoritdtile Competente de Securitate responsabile pentru

5 ARTICOLUL 3
AUTORITATI COMPETENTE DE SECURITATE

implementarea prezentului Acord sunt:

in Romania:
Oficiul Registrului National al Informatiilor Secrete de Stat

in Bosnia si Hertegovina:

Ministerul Securitatii

Sectorul pentru Protectia Informatiilor Clasificate
Autoritatea Nationald de Securitate

(2) Partile se vor informa reciproc, pe canale diplomatice, despre orice
modificare cu privire la Autoritatile Competente de Securitate.

ARTICOLUL 4
NIVELURI DE CLASIFICARE

(1) Echivalenta nivelurilor de clasificare nationale este urmatoarea:

Pentru Romania Pentru Bosnia si Herfegovina
STRICT SECRET DE VRLO TAJNO
IMPORTANTA DEOSEBITA
STRICT SECRET TAJNO
SECRET POVJERLJIVO
SECRET DE SERVICIU INTERNO

(2) Partea Emitentd va informa cu promptitudine Partea Primitoare
asupra oricaror modificari survenite in Nivelurile de Clasificare ale
Informatiilor Clasificate transmise. :

(3) Partea Emitenta va informa Partea Primitoare asupra conditjilor
suplimentare de transmitere sau de limitare a utilizarii Informatiilor
Clasificate transmise.

(4) Partea Primitoare se va asigura ca Informatiile Clasificate sunt
marcate cu Nivelul de Clasificare nafional echivalent, in conformitate
cu alin. (1) al prezentului Acord.

(5) Partile se vor informa reciproc asupra oricdror modificir
Nivelurile de Clasificare nationale.
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ARTICOLUL 5
PROTECTIA INFORMATIILOR CLASIFICATE

Partea Primitoare va asigura pentru toate Informatiile Clasificate
primite acelasi nivel de protectie ca si pentru Informatiile Clasificate
nationale avand Nivel de Clasificare echivalent, in conformitate cu
art. 4 al prezentului Acord.

Nimic din continutul prezentului Acord nu va prejudicia legislatiile
statelor Partilor referitoare la accesul persoanelor la documente sau
accesul la informatiile de interes public, protectia datelor personale
sau protectia Informatiilor Clasificate.

Fiecare Parte se va asigura ca sunt aplicate masurile
corespunzatoare pentru protectia Informatjilor Clasificate prelucrate,
stocate sau transmise prin sistemele informatice si de comunicatji.
Aceste masuri vor asigura confidenfialitatea, integritatea,
disponibilitatea si, dupd caz, ne-repudierea si autenticitatea
Informatiilor Clasificate, precum si un grad corespunzator de evidenta
si urmdrire a actiunilor legate de informatiile respective.

ARTICOLUL 6

DEZVALUIREA Sl UTILIZAREA INFORMATIILOR CLASIFICATE

Fiecare Parte se va asigura ca Informatiile Clasificate furnizate sau
schimbate n baza prezentului Acord nu vor fi:

(a) declasificate si nici nu li se va scadea Nivelul de Clasificare fara
acordul prealabil scris al Partii Emitente sau la cererea acesteia;

(b) folosite in alte scopuri decéat cele pentru care au fost furnizate;

() dezvéluite unui stat tert, organism international persoané fizica

.....

ARTICOLUL7
ACCESUL LA INFORMATII CLASIFICATE

Accesul la informatiile clasificate SECRET/POVJERLJIVO si de nivel
superior, precum si Tn Incaperile si obiectivele unde se desfasoara
activitatii ce implica astfel de informatii este permis, cu respectarea
principiului Necesitatea de a cunoaste, numai persoanelor autorizate

si care detin Certificat de Securitate a Personalului.yalabil pentruj
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(2)

(3)

(1)

(2)

(3)

(4)

)

(1)

Nivelul de Clasificare al informatiilor pentru care se solicitd accesul.

Accesul la informatiile clasificate SECRET DE SERVICIU/INTERNO
se va limita numai la persoanele care respecta principiul Necesitatea
de a cunoaste si condifionat de indeplinirea de cétre acestea a
cerintelor pentru acces la aceasta categorie de Informatii Clasificate
in conformitate cu legislatiile statelor Partilor.

Fiecare Parte se va asigura ca toate persoanele carora li s-a acordat
accesul la Informatii Clasificate sunt informate cu privire la
responsabilitdtile de a proteja aceste informatii in conformitate cu
reglementarile de securitate corespunzétoare.

ARTICOLUL 8
TRADUCEREA $I MULTIPLICAREA
INFORMATIILOR CLASIFICATE

Toate traducerile si multiplicarile Informatiilor Clasificate vor fi
marcate cu Nivelul de Clasificare national corespunzator si vor fi
protejate in acelasi mod ca si Informatiile Clasificate originale.

Toate traducerile si multiplicarile Informatjilor Clasificate vor fi
efectuate de persoane care detin Certificate de Securitate a
Personalului corespunzatoare.

Toate traducerile Informatiilor Clasificate vor contine o adnotare
corespunzatoare in limba Tn care au fost traduse in care se va indica
faptul cé acestea contin Informatii Clasificate ale Partii Emitente.

Informatjile Clasificate marcate STRICT SECRET DE IMPORTANTA
DEOSEBITA/VRLO TAJNO vor fi traduse sau multiplicate numai in
baza permisiunii prealabile scrise a Partii Emitente.

Toate multiplicrile si traducerile Informatiilor Clasificate vor fi supuse
acelorasi masuri de protectie ca si informatiile originale. Numérul de
copii se va limita la cel necesar pentru scopurile oficiale.

ARTICOLUL 9
DISTRUGEREA INFORMATIILOR CLASIFICATE

Informatiile Clasificate vor fi distruse in conformitate cu legislatia

statului Partii Primitoare astfel incat reconstructia partiala sau totala_.. e

a acestora sa nu fie posibila.

6




(2)

(3)

Distrugerea Informatiilor Clasificate se realizeazd numai cu acordul
prealabil scris sau la cererea Partii Emitente.

Informatiile STRICT SECRET DE IMPORTANTA DEOSEBITA
/VRLO TAJNO nu vor fi distruse. Acestea vor fi returnate Pariii
Emitente dupd ce Partea Primitoare considerd ca nu ii mai sunt

© necesare.

“)

(5)

(1)

(2)

(3)

(1

Partea Primitoare va informa in scris Partea Emitenta cu privire la
distrugerea Informatiilor Clasificate.

Tn cazul in care este imposibil& protejarea sau returnarea Informatjilor
Clasificate generate sau transmise in baza prezentului Acord,
acestea vor fi distruse imediat. Partea Primitoare va notifica in cel mai
scurt timp Autoritatea Competenta de Securitate a Partii Emitente cu
privire la distrugerea Informatiilor Clasificate.

ARTICOLUL 10
TRANSMITEREA INFORMATIILOR CLASIFICATE

Informatiile Clasificate vor fi transmise prin canale diplomatice, curieri
militari sau alte mijloace convenite de Autoritdtile Competente de
Securitate Tn conformitate cu legislatia statului Partii care initiaza
transmiterea. Partea Primitoare va confirma in scris primirea
Informatjiilor Clasificate.

Informatiile Clasificate vor fi transmise electronic in forma criptat3,
prin utilizarea mijloacelor si dispozitivelor criptografice acceptate
reciproc de Autoritatile Competente de Securitate, Tn conformitate cu
legislatiile statelor Partilor.

Daca existda un volum mare de Informatii Clasificate ce trebuie
transmis, Autoritafile Competente de Securitate vor conveni
mijloacele de transport, traseul si masurile de securitate pentru
fiecare caz in parte.

ARTICOLUL 11
VIZITE

Vizitele ce implica acces la Informatii Clasificate efectuate pe teritoriul
statului Partii gazda sunt supuse autorizarii scrise prealabile a
Autoritatii Competente de Securitate a Pariii gazda
cu legislatia statului acesteia.

qnformitate
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Cererea de vizita va fi transmisa Autoritatii Competente de Securitate
a Partii gazda si va cuprinde urmatoarele date ce vor fi folosite numai
in scopul vizitei:

a) numele si prenumele vizitatorului, data si locul nasterii,
cetatenia, si numarul pasaportului sau al cartii de identitate;

b) funciia vizitatorului, cu mentionarea angajatorului pe care
vizitatorul il reprezinta;

c) specificarea proiectului la care participa vizitatorul,

d) confirmarea detinerii Certificatului de Securitate a Personalului
de catre vizitator, valabilitatea acestuia si Nivelul de Clasificare
a informatiilor pana la care acesta poate acorda acces;

e) numele, adresa, numarul de telefon / fax, e-mail si persoana de
contact din cadrul obiectivului ce urmeaza a fi vizitat;

f) scopul vizitei, inclusiv cel mai fnalt Nivel de Clasificare a
Informatiilor Clasificate implicate;

g) data si durata vizitei. in cazul vizitelor repetate, se va mentiona
intreaga perioada acoperita de vizite;

h) alte date, daca s-a convenit astfel intre Autoritatile Competente
de Securitate;

i) data si semnatura Autoritdtii Competente de Securitate a Partji
solicitante.

Cererea de vizita va fi transmisd cu cel putin 30 de zile Thainte de
vizitd, daca Autoritdfile Competente de Securitate nu au convenit
altfel.

Autoritatea Competenta de Securitate a Pariii gazda va informa, in
timp util, Autcritatea Competentd de Securitate a Pariii solicitante cu
privire la decizia luata.

Dupa aprobarea vizitei, Autoritatea Competentd de Securitate a Partii
gazda va transmite funcfionarului de securitate din obiectivul ce
urmeaza a fi vizitat un exemplar al cererii de vizjia
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(2)

(6)

(7)

(8)

(3)

Vizitatorii vor respecta reglementarile si instructiunile de securitate
ale Pariii gazda.

Autoritatile Competente de Securitate pot conveni asupra unei liste
de vizitatori care au dreptul sa efectueze vizite repetate. Aceasta lista
este valabila pentru o perioada initiald ce nu depaseste 12 luni si
poate fi extinsd pentru o perioadad suplimentard nu mai mare de 12
luni. Cererea de vizite repetate va fi transmisa in conformitate cu alin.
(3) al prezentului articol. Dupa aprobarea listei, vizitele pot fi aranjate
direct intre institutiile implicate.

Partile vor garanta protectia datelor personale ale vizitatorilor in
conformitate cu legislatiile statelor acestora.

ARTICOLUL 12
CONTRACTE CLASIFICATE

in cazul in care o Parte sau o persoana juridicd din statul sdu
intentioneaza sa incheie un Contract Clasificat ce urmeaza a se
derula pe teritoriul statului celeilalte Parii, atunci Partea pe teritoriul
céreia se deruleaza contractul igi va asuma responsabilitatea de a
proteja Informatiile Clasificate legate de contract, in conformitate cu
legislatia statului sau si cu prevederile prezentului Acord.

La cerere, Autoritatile Competente de Securitate vor confirma daca
au fost eliberate Certificate de Securitate a Personalului si Certificate
de Securitate Industriald corespunzatoare persoanelor i
contractantilor propusi sa participe la negocierile pre-contractuale
sau la derularea Contractelor Clasificate anterior accesarii de catre
acestia a Informatiilor Clasificate ale Partii Emitente.

Contractul Clasificat incheiat intre contractanti, in conformitate cu
prevederile prezentului Acord, care implicd acces la informatii de
nivel SECRET/POVJERLJIVO si superior, va cuprinde o anexa de
securitate corespunzatoare care va include cel putin urmatoarele:
a) lista Informatiilor Clasificate gestionate in cadrul Contractului
Clasificat si Nivelurile de Clasificare ale acestora;
b) procedura de comunicare a modificarilor aparute in Nivelurile
de Clasificare ale informatiilor schimbate;
c) canalele de comunicare si mijloacele de transmitere
electromagnetica;
d) procedura de transport a Informatiilor Clasific
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(7)
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1)

1)

e) obligatia de a informa despre orice Compromitere survenita
efectiv sau suspectata.

Un exemplar al anexei de securitate a oricarui Contract Clasificat va
fi transmis Autoritatii Competente de Securitate a Pariii pe teritoriul
céreia urmeazd si se deruleze Contractul Clasificat in vederea
asigurarii unei monitorizari de securitate si control corespunzatoare.

Contractul Clasificat care implicad accesul la informatii SECRET DE
SERVICIU/INTERNO va contine doar o clauza in care sunt
specificate masurile minime ce urmeaza a fi implementate pentru
protectia acestei categorii de Informatii Clasificate.

Orice sub-contractant trebuie sa indeplineasca aceleasi obligatii de
securitate ca si contractantul.

Autoritatile Competente de Securitate pot conveni asupra unor vizite
reciproce in vederea analizdrii eficientei masurilor adoptate de
contractant sau sub-contractant pentru protectia Informatjilor
Clasificate vehiculate in Contractul Clasificat.

Partile vor asigura protectia drepturilor de autor, a drepturilor de
proprietate industriald — inclusiv licentele, secretele comerciale si a
oricdror alte drepturi legate de Informatiile Clasificate schimbate intre
statele lor, in conformitate cu legislatiile nationale.

Alte proceduri detaliate referitoare la Contractele Clasificate pot fi
convenite Tntre Autoritétile Competente de Securitate ale Partilor.

ARTICOLUL 13
COOPERAREA DE SECURITATE

In vederea realizdrii si mentinerii unor standarde de securitate
similare, Autoritdtle Competente de Securitate isi vor furniza, la
cerere, informatii referitoare la standardele, procedurile si practicile
nationale de securitate pentru protectia Informatiilor Clasificate. in
acest scop, Autoritdtile Competente de Securitate pot efectua vizite
reciproce.

Dac3 este necesar, Autoritdtile Competente de Securitate pot incheia.

aranjamente de securitate pe aspecte tehnice specifice privind
implementarea prezentului Acord.
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3)

(4)

(3)

(6)

7)

(1)

()

Dupa caz, Autoritafile Competente de Securitate se vor informa
reciproc asupra riscurilor specifice de securitate care pot periclita
Informatiile Clasificate transmise.

La cerere, Autoritdtle Competente. de Securitate ale Pariilor,
respectdnd legislatiile statelor acestora, isi vor acorda asistenta
reciproca in procedura de eliberare a Certificatelor de Securitate a
Personalului si a Certificatelor de Securitate Industriald pentru propriii
cetateni care locuiesc pe teritoriul statului celeilalte Parti sau pentru
obiectivele industriale amplasate pe teritoriul statului celeilalte Parii.

Autoritatile Competente de Securitate se vor informa reciproc asupra
oricaror modificari privind Certificatele de Securitate a Personalului si
Certificatele de Securitate Industriala legate de cooperarea in baza
prezentului Acord.

Partile 1si vor recunoaste reciproc Certificatele de Securitate a
Personalului si Certificatele de Securitate Industriala emise pentru
cetatenii si persoanele juridice din statele Pariilor, in conformitate cu
legislatiile statelor acestora, in ceea ce priveste accesul la Informatiile
Clasificate schimbate in baza prezentului Acord.

Serviciile de securitate, de informatii si de politie din statele Partilor
pot coopera si schimba direct informatii operative si/sau de securitate
in conformitate cu legislatiile statelor acestora.

ARTICOLUL 14
COMPROMITEREA INFORMATIILOR CLASIFICATE

Partile vor lua toate masurile corespunzatoare, in conformitate cu
legislatiile statelor lor, pentru a stabili circumstantele in care exista
certitudinea Compromiterii sau motive temeinice de a suspecta
Compromiterea Informatiilor Clasificate.

In cazul unei Compromiteri ce implicd Informatii Clasificate emise si
primite de la cealalta Parte, Autoritatea Competenta de Securitate din
statul in care s-a produs Compromiterea va informa imediat
Autoritatea Competenta de Securitate a Pariii Emitente si va asigura
implementarea masurilor corespunzatoare, in conformitate cu
legislatia statului sau. Daca va fi necesar, Pariile vor coopera pe
parcursul procedurilor de mai sus.
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(3) In situatia in care Compromiterea are loc pe teritoriul unui stat ter,

Autoritatea Competentd de Securitate a Partiii care a transmis
informatiile va actiona conform alin. (2) al prezentului articol.

(4) Autoritatea Competentd de Securitate a Partii Primitoare va informa
in scris Autoritatea Competentd de Securitate a Partii Emitente cu
privice la circumstaniele producerii Compromiterii, Tntinderea
prejudiciului, masurile adoptate pentru diminuarea prejudiciului si
rezultatul investigatiei la care s-a facut referire Tn alin.(2) al prezentului
articol. Notificarea respectiva trebuie sd cuprinda suficiente detalii
pentru ca Partea Emitenta sa poatd evalua pe deplin consecintele.

ARTICOLUL 15
INTERPRETARE $1 DIFERENDE

| Orice diferend intre Pari privind interpretarea sau implementarea
| prezentului Acord se va solutiona numai prin consultari intre Parti.

ARTICOLUL 16
CHELTUIELI

Fiecare Parte va suporta cheltuielile proprii generate de implementarea
prezentului Acord.

ARTICOLUL 17
DISPOZITII FINALE

(1) Prezentul Acord se incheie pe o perioada nedeterminata. Acesta este
supus ratificarii in conformitate cu legislatiile statelor Partilor si intra in
vigoare n prima zi a celei de-a doua luni de la data primirii, pe canale
diplomatice, a ultimei notificari intre Parii, prin care se informeaza de
faptul ca au fost indeplinite procedurile necesare pentru intrarea in
vigoare a prezentului Acord.

(2) Prezentul Acord poate fi amendat pe baza consimtamantului reciproc,
scris, al Partilor. Modificarile respective vor intra in vigoare in
conformitate cu alin.(1) al prezentului articol.

(3) Fiecare Parte are dreptul s& denunte oricand, in scris, prezentul
Acord. In acest caz, Acordul isi inceteaza valabilitatea dupa sase (6)
luni de la data la care notificarea de denuntare a fost primitd de
cealaltd Parte.




(4)

(%)

Chiar si in situatia denuntarii prezentului Acord, toate Informatiile
Clasificate transmise in baza acestuia vor continua sa fie protejate in
conformitate cu prevederile stipulate pana cand Partea Emitentd
dispenseaza Partea Primitoare de aceasta obligatie. :

Partile se vor informa reciproc, cu promptitudine, cu privire la orice
modificari survenite in legislafiile statelor lor care ar putea afecta
protectia Informatiilor Clasificate transmise in baza prezentului Acord.
Intr-o asemenea situatie, Partile se vor consulta in legaturd cu
oportunitatea unor posibile modificari ale prezentului Acord. ntre timp,
Informatiile Clasificate vor continua sa fie protejate aga cum s-a
prevazut in acest Acord dacad Partea Emitentd nu solicita altfel, in
scris.

fiecare in limba romana, in limbile oficiale ale Bosniei si Hertegovinei
(bosniaca, croatd si sarba) si in limba engleza, toate textele fiind egal
‘autentice. In caz de divergente de interpretare, textul Tn limba engleza
| prevaleaza.

Drept dovada subsemnatii, pe deplin autorizati in acest sens de guvernele
lor proprii, am semnat prezentul Acord.

PENTRU R PENTRU
GUVERNL)\L ROMANIEI CONSI L DE MINJSTRI AL
| BOMLET S| HERTE -/DV;NE'S
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AGREEMENT
BETWEEN
THE GOVERNMENT OF ROMANIA
AND |
THE COUNCIL OF MINISTERS OF BOSNIA AND HERZEGOVINA
ON
THE MUTUAL PROTECTION

OF CLASSIFIED INFORMATION




PREAMBLE

The Government of Romania and the Council of Ministers of

| Bosnia and Herzegovina (hereinafter: the Parties),

Realizing that good cooperation may require exchange of classified
information between the Parties, directly or through other legal entities of

the states of the Parties,

Desiring to establish a legal framework for the mutual protection of
exchanged classified information applicable to any future co-operation

agreements and contracts, which shall be implemented between the
‘| Parties, or between legal entities of the states of the Parties, containing

or providing for access to classified information,
have agreed as follows:

ARTICLE 1
OBJECTIVE AND SCOPE

(1) The objective of this Agreement is to ensure the protection of
Classified Information that is exchanged or created in cooperation
between the Parties or between legal entities of the states of the Parties.

(2) This Agreement shall apply to any activity involving the exchange of
Classified Information, conducted or to be conducted between the
Parties or between legal entities of the states of the Parties.

(3) This Agreement shall not affect the commitments of both Parties
which stem from other international agreements with third parties and
shall not be used against the interests, security and territorial integrity of
other states.

ARTICLE 2
DEFINITIONS

In this Agreement, the following definitions shall be used:

a) Classified Information: Any information, document or material,
regardless of its form, to which a particular classification level has
been assigned in compliance with the legislations of the states of the
Parties and which demands protection from unauthorized disclosure
or any another form of compromise;
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| b) Classification Level: A marking which, according to the legislation of
the state of the Party, determines certain restrictions of access to
Classified Information and measures of protection;

| ¢) Originating Party: The Party, including any other legal entity of the
? state of the Party, which creates and releases Classified Information
to the other Party;

d) Recipient Party: The Party, including any other legal entity of the
state of the Party, which receives Classified Information from the other
Party;

e) Classified Contract: A contract that contains or involves Classified
Information;

f) Personnel Security Certificate: A document issued in accordance
with the legislation of the state of the Party based on the conducted
security vetting that is finalized with a positive decision, which
enables a person to be granted access and permission to handle
Classified Information;

g) Facility Security Certificate: A document issued in accordance with
the legislation of the state of the Party based on the conducted
security vetting that is finalized with a positive decision, which is to
enable a legal entity to carry out activities related to a Classified
Contract;

h) Competent Security Authority: The institution listed in Article 3 of
this Agreement, empowered with authority at national level which, in
compliance with the legislations of the states of the Parties, ensures
the unitary implementation of the protective measures for Classified
Information;

i) Need-to-know: A principle by which access to Classified Information
may be granted to an individual only if it is necessary for the
performance of his/her official duties and tasks;

| j) Compromise: Any form of misuse, contrary to the legislation of the
state of the Party, which results in damage or unauthorized access,
alteration, disclosure or destruction of Classified Information, as well
as any other action or inaction, resulting in loss of its confidentiality,
integrity or availability.




ARTICLE 3
Competent Security Authorities

(1)The' Competent Security Authorities responsible for the
implementation of this Agreemer_mt are:

For Romania: ‘
National Registry Office for Classified Information

For Bosnia and Herzegovina:

Ministry of Security

Sector for Protection of Classified Information
National Security Authority '

(2) The Parties shall inform each other through diplomatic channels of
any change regarding the Competent Security Authorities.

ARTICLE 4
CLASSIFICATION LEVELS

(1)The equivalence of national classification levels is as follows:

For Romania For Bosnia and Herzegovina
STRICT SECRET DE
IMPORTANTA DEOSEBITA VRLO TAINO
STRICT SECRET TAJNO
SECRET POVJERLJIVO
SECRET DE SERVICIU INTERNO

(2)The Originating Party shall without delay notify the Recipient Party of
any changes to the Classification Level of released Classified
Information.

(3)The Originating Party shall inform the Recipient Party of additional
conditions of release or limitations on the use of released Classified
Information.

(4)The Recipient Party shall ensure that Classified Information is marked
with an equivalent national Classification Level in accordance with

Paragraph 1 of this Article.

(5)The Parties shall notify each other of any changes to national
Classification Levels.




ARTICLE 5
PROTECTION OF CLASSIFIED INFORMATION

(1)The Recipient Party shall provide to all received Classified Information
the same protection as it is provided for the national Classified
Information with the equivalent Classification Level, according to
Article 4 of this Agreement. :

|| (2)The provisions in this Agreement shall not be construed in such a way

as to cause prejudice to the legislations of the states of the Parties
regarding access to documents of public interest or access to
information of public character, the protection of personal data or the
protection of Classified Information.

(3)Each Party shall ensure that appropriate measures are implemented
for the protection of Classified Information processed, stored or
transmitted in communication and information systems. Such
measures shall ensure the confidentiality, integrity, availability and,
where applicable, non-repudiation and authenticity of Classified
Information, as well as an appropriate level of accountability and
traceability of actions in relation to that information.

ARTICLE 6
DISCLOSURE AND USE OF CLASSIFIED INFORMATION

Each Party shall ensure that Classified Information provided or
exchanged under this Agreement is not:

a) downgraded or declassified without the prior written consent or
at the request of the Originating Party;

b) used for purposes other than it was provided for; |

c) disclosed to any third state, international organisation, individual
or legal entity without the prior written consent of the Originating
Party.

ARTICLE 7
ACCESS TO CLASSIFIED INFORMATION

(1)Access to information classified SECRET/POVJERLJIVO and above
and/or to locations and facilities where activities lving such




information are performed is allowed, with the observance of the
Need-to-know principle, only to individuals authorised and having a
Personnel Security Certificate valid for the Classification Level of the
information for which the access is required.

(2)Access to information classified SECRET DE SERVICIU/INTERNO

shall be limited to those persons who have Need-to-know and
provided they meet the requirements for access to such Classified
Information according to the legislations of the states of the Parties.

(3)Each Party shall ensure that all individuals who have been granted
access to Classified Information are informed of their responsibilities
to protect such information in accordance with the appropriate security

- regulations.

ARTICLE 8
TRANSLATION AND REPRODUCTION
OF CLASSIFIED INFORMATION

(1AIl translations and reproductions of Classified Information shall be

marked with the appropriate national Classification Level and shall be
protected as the original Classified Information.

(2)All translations and reproductions of Classified Information shall be
made by persons having appropriate Personnel Security Certificates.

(3)All translations of Classified Information shall contain a suitable
annotation in the language of translation, indicating that they contain
Classified Information of the Originating Party.

(4)Classified Information marked STRICT SECRET DE IMPORTANTA
DEOSEBITA/VRLO TAJNO shall be translated or reproduced only
upon the prior written permission of the Originating Party.

(5)All reproductions and translations of Classified Information shall be
placed under the same protective measures as the original
information. The number of copies shall be limited to that required for
official purposes. '
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ARTICLE 9
DESTRUCTION OF CLASSIFIED INFORMATION

(1) Classified Information shall be destroyed in accordance with the
| legislation of the state of the Recipient Party, in such a manner as to
.| eliminate its reconstruction in part or in whole.

(2) Classified Information shall be destroyed only with the prior written
|| consent of or at the request of the Originating Party.

(3) STRICT SECRET DE IMPORTANTA DEOSEBITA/VRLO TAJNO
information shall not be destroyed. It shall be returned to the Originating
Party after it is no longer considered necessary by the Recipient Party.

| (4) The Recipient Party shall inform in writing the Originating Party of the
| destruction of Classified Information. '

(5) In case of a situation that makes it impossible to protect and return
Classified Information created or released according to this Agreement,
the Classified Information shall be destroyed immediately. The Recipient
Party shall notify in due time the Competent Security Authority of the
Originating Party about the destruction of the Classified Information.

ARTICLE 10
TRANSFER OF CLASSIFIED INFORMATION

(1)Classified Information shall be transferred by diplomatic channels,
military courier or other means agreed on by the Competent Security
Authorities in accordance with the legislation of the state of the Party
initiating the transfer. The Recipient Party shall acknowledge in writing
the receipt of the Classified Information.

(2)Classified Information shall be transferred electronically in encrypted
form, by using the cryptographic methods and devices mutually
accepted by the Competent Security Authorities in accordance with
the legislations of the states of the Parties.

(3)If a large consignment containing Classified Information is to be
transmitted the Competent Security Authorities shall agree upon the
means of transportation, the route and security measures for each
such case.




ARTICLE 11
VISITS

(1)Visits’entailing access to Classified Information on the territory of the

state of the host Party are subject to prior written authorisation given
by the Competent Security Authority of the host Party, according to
the legislation of its state.

(2)A request for a visit shall be submitted to the Competent Security
Authority of the host Party and shall include the following data that
shall be used for the purpose of the visit only:

a) the visitor's name, date and place of birth, citizenship and
identification card/passport number;

b) the visitor's position, with specification of the employer that the
visitor represents;

c¢) specification of the project in which the visitor is participating;
d) confirmation of the visitor's Personnel Security Certificate, its
validity and the Classification Level of the information up to

which it may grant access;

e) the name, address, phone/fax number, e-mail and point of
contact of the facility to be visited,;

f) the purpose of the visit, including the highest Classification
Level of Classified Information involved; '

g) the date and duration of the visit. For recurring visits, the total
period covered by the visits shall be stated;

h) other data, if agreed upon by the Competent Security
Authorities;

i) date and signhature of the Competent Security Authority of the
requesting Party.
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(3)A request for a visit shall be submitted at least 30 days prior to the
visit unless otherwise mutually approved by the Competent Security
Authorities.

(4)The Competent Security Authority of the host Party shall inform, in
due time, the Competent Security Authority of the requesting Party
about the decision.

(5)Once the visit has been approved, the Competent Security Authority
of the host Party shall provide a copy of the request for visit to the
security officer of the facility to be visited.

() Visitors shall comply with the security regulations and instructions of
the host Party. '

(7)The Competent Security Authorities may agree on a list of visitors
entitled to recurring visits. The list shall be valid for an initial period not
exceeding 12 months and may be extended for a further period of
time not exceeding 12 months. A request for recurring visits shall be
submitted in accordance with Paragraph 3 of this Article. Once the list
has been approved, visits may be arranged directly between the
facilities involved.

(8)The Parties shall guarantee the protection of personal data of the
visitors according to the legislations of their states.

ARTICLE 12
CLASSIFIED CONTRACTS

(1) In the event that a Party or a legal entity of its state intends to
conclude a Classified Contract to be performed within the territory of the
state of the other Party, then the Party on whose territory the
performance is taking place shall assume responsibility for the protection
of Classified Information related to the contract in accordance with the
legislation of its state and the provisions of this Agreement.

(2) On request, the Competent Security Authorities shall confirm whether
the proposed contractors as well as the individuals participating in pre-
contractual negotiations or in the performance of Classified Contracts
have been issued appropriate Facility Security Certificates and
Personnel Security Certificates, before accessing Classified Information
of the Originating Party.




|(3) Classified Contract concluded between contractors, under the

provisions of this Agreement, entailing access to
SECRET/POVJERLJIVO information and above shall include an
appropriate security annex including at least the following:
a) a listing of Classified Information related to the Classified Contract
and its Classification Levels;
b) procedure for the communication of changes in the Classification
Levels of the exchanged information; V
c) communication channels and means for electromagnetic
transmission;
d) procedure for the transportation of Classified Information;
e) an obligation to notify any actual or suspected Compromise.

(4) A copy of the security annex of any Classified Contract shall be
forwarded to the Competent Security Authority of the Party on whose
territory the Classified Contract is to be performed, in order to allow
adequate security supervision and control.

(5) Classified Contract entailing access to SECRET DE

| SERVICIU/INTERNO information shall only contain an appropriate

clause identifying the minimum measures to be implemented for the
protection of such Classified Information.

(6) Any sub-contractor must fulfil the same security obligations as the
contractor.

(7) The Competent Security Authorities may agree on mutual visits in
order to analyse the efficiency of the measures adopted by a contractor
or a sub-contractor for the protection of Classified Information involved in
a Classified Contract.

(8) The Parties shall ensure protection of copyrights, industrial property
rights - including patents, trade secrets and any other rights connected
with the Classified Information exchanged between their states,

| according to the national legislations.

(9) Further detailed procedures related to Classified Contracts may be
agreed upon between the Competent Security Authorities of the Parties.

ARTICLE 13
SECURITY COOPERATION

-10-




‘1 (1)In order to achieve and maintain comparable standards of security,

the Competent Security Authorities shall, on request, provide each
other with information about their national security standards,
procedures and practices for the protection of Classified Information.
To this purpose, the Competent Security Authorities may conduct
mutual visits.

(2)If the need arises, the Competent Security Authorities may conclude
security arrangements on specific technical aspects concerning the
implementation of this Agreement.

(3)The Competent Security Authorities shall inform each other of specific
security risks that may endanger released Classified Information, as
applicable.

(4)On request, the Competent Security Authorities of the Parties, taking
into account the legislations of their states, shall assist each other in
the procedure of granting the Personnel Security Certificates and the
Facility Security Certificates of their nationals living or facilities located
on the territory of the state of the other Party.

(5)The Competent Security Authorities shall inform each other about any
modifications regarding the Personnel Security Certificates and
Facility Security Certificates, which are connected to the cooperation
under this Agreement.

(6)The Parties shall mutually recognise their respective Personnel and
Facility Security Certificates, issued for the citizens and legal entities
of their states, in accordance with the legislations of their states, as
regards the access to Classified Information exchanged under this
Agreement.

(7)The security, intelligence and police services of the states of the
Parties may cooperate and directly exchange operative and/or
intelligence information in accordance with the legislations of their
states.

ARTICLE 14
COMPROMISE OF CLASSIFIED INFORMATION

(1)The Parties shall take all appropriate measures, in accordance with
the legislations of their states, to determine the circumstances where
it is known or where there are reasonable grounds for suspecting that
Classified Information has been compromised.

-11-




(2)In case of a Compromise involving Classified Information originated
by and received from the other Party, the Competent Security
Authority in whose state the Compromise occurred shall inform the
Competent Security Authority of the Originating Party as soon as

. possible and ensure the implementation of appropriate measures in
accordance with the legislation of its state. If required the Parties shall
cooperate during the above referred proceedings.

(3)In case the Compromise occurs on the territory of a third state the
Competent Security Authority of the dispatching Party shall take the
actions as of paragraph 2 of this Article.

(4) The Competent Security Authority of the Recipient Party shall inform
the Competent Security Authority of the Originating Party in writing
about the circumstances of the Compromise, the extent of the
damage, the measures taken for its mitigation and the outcome of the
proceedings referred to in Paragraph 2 of this Article. Such notification
shall contain enough details so that the Onglnatlng Party may fully
assess the consequences.

ARTICLE 15
INTERPRETATION AND DISPUTES

Any dispute between Parties related to the interpretation or the
implementation of this Agreement shall be settled. only through
consultation between the Parties.

ARTICLE 16
EXPENSES

Each Party shall bear its own expenses incurred in the course of
implementation of _this Agreement.

ARTICLE 17
FINAL PROVISIONS

(1)This Agreement is concluded for an indefinite period of time. It is
subject to ratification in accordance with the legislations of the states
of the Parties and shall enter into force on the first day of the second
month following the date of the last notification between the Parties,
through diplomatic channels, that the necessary procedures for this
Agreement to enter into force have been met.

- -12-




(2)This Agreement may be amended with the mutual written consent of
both Parties. Such amendments shall enter into force in accordance
with Paragraph 1 of this Article. :

(3)Each Party may terminate this Agreement in writing at any time. In
this case, the Agreement will expire after six (6) months from the day
on which the termination notice was received by the other Party.

(4)Notwithstanding the termination of this Agreement, all Classified
Information released under this Agreement shall continue to be
protected in accordance with the provisions set out herein until the
Originating Party dispenses the Recipient Party from this obligation.

legislations of their states that affect the protection of Classified
Information released under this Agreement. In the event of such
changes, the Parties shall consult to consider possible changes to this
Agreement. In the meantime, the Classified Information shall continue
to be protected as provided herein, unless otherwise requested by the
Originating Party in writing.

}
i
|
(5)The Parties shall promptly notify each other of any changes to the {
i
|
i

Done in.ﬁ.’fﬁﬁjﬁf%@....on.z.?(]/tf\/;f/ﬁ??}.?%ain two originals, each in the
Romanian language, official languages of Bosnia and Herzegovina
(Bosnian, Croatian and Serbian) and English language, all texts being
equally authentic. In case of divergences of interpretation, the English
text shall prevail.

In witness of which, the undersigned, ﬁduly authorised to this effect by
their respective governments, have signed this Agreement.

For For
the Government of Romania the Council of Ministers of
3 BQsﬁtam an Her‘zglgoﬂvina

-

{

Copie certificati pentru conformitate cu originalul

) g
Corina Badea, diggctor | -,
- 1 3 - . I
Directia Tratate Inférnationale

Ministerul Afacerilc;"f-vE){te:_rne,_: :
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SPORAZUM
IZMEDU
VLADE RUMUNJSKE
I

VIJECA MINISTARA BOSNE | HERCEGOVINE

O UZAJANMNOJ ZASTITI

TAJNIH PODATAKA




S

PREAMBULA

Vlada Rumunjske i Vijeée ministara Bosne i Hercegovine (u daljnjem tekstu:
.Stranke®),

uzimajuéi u obzir da dobra suradnja izmedu Stranaka moZe podrazumijevati
razmjenu tajnih podataka, izravno ili putem drugih pravnih subjekata drzava
Stranaka,

u Zelji da uspostave zakonski okvir za uzajamnu zastitu razmijenjenih tajnih
podataka koji bi bio primjenjiv na svaki buduéi sporazum i ugovor o suradnji
izmedu Stranaka ili izmedu pravnih subjekata drzava Stranaka a koji sadrzi ili
omogucava pristup tajnim podacima,

usuglasili su se o sljedecem:

CLANAK 1.
CILJ | OPSEG

(1) Sporazum ima za cilj jamditi zastitu tajnih podataka, koji su razmijenjeni ili
nastali kroz suradnju izmedu Stranaka ili izmedu pravnih subjekata drzava
Stranaka.

(2) Sporazum se primijenjuje na svaku aktivnost koja ukljuéuje razmjenu tajnih
podataka izmedu Stranaka ili izmedu pravnih subjekata iz drZava
Stranaka, bilo da je zavrSena ili se tek treba izvr3iti.

(3) Sporazum nece utjecati na obveze bilo koje od Stranaka koje proisticu iz
medunarodnih sporazuma s tre¢im stranama i neée se Kkoristiti protiv
interesa, sigurnosti i teritorijalnog integriteta drugih drzava.

CLANAK 2.
DEFINICIJE

U ovom ¢ée se Sporazumu koristiti slijedecée definicije:

a) Tajni podatak: Svaka informacija, dokument ili materijal, bez obzira na
njegovu formu, oznaden odredenim stupnjem tajnosti sukladno
zakonodavstvu drZzava Stranaka i koji zahtijeva zastitu od neovlastenog
otkrivanja odnosno bilo kojeg drugog oblika zlouporabe;




b)

g)

h)

)

Oznacavanje tajnosti: oznadavanje kojim se, sukladno zakonodavstvu
drzave Stranke, odreduju odgovaraju¢a ogranienja u pristupu tajnim
podacima i mjere zastite;

Stranka posiljateljica: Stranka, ukljudujuéi svaki drugi pravni subjekt
drzave Stranke, koja stvara i $alje tajni podatak drugoj Stranci;

Stranka primateljica: Stranka, ukljuujuéi i svaki drugi pravni subjekt
drzave predmetne Stranke, koja prima tajni podatak od druge Stranke;

Ugovor s tajnim podacima: ugovor koji sadrzi odnosno ukljuéuje tajne
podatke;

Osobna sigurnosna dozvola: dokument izdan sukladno zakonodavstvu
drZave Stranke na temelju izvr8ene sigurnosne provjere koja je okonéana
pozitivnom odlukom, a koja omoguéava osobi pristup i rukovanje tajnim
podacima;

Industrijska sigurnosna dozvola: dokument izdan sukladno
zakonodavstvu drZzave Stranke na temelju izvr8ene sigurnosne provjere
koja je okondana pozitivnom odlukom, te kojom se pravnom subjektu
omogudéava vr8enje poslova vezano za ugovor s tajnim podacima;

Nadlezno sigurnosno tijelo: tijela iz ¢lanka 3. ovog Sporazuma
ovlastena, sukladno zakonodavstvu drZzava Stranaka, da na drzavnoj razini
osiguraju jednaku primjenu mjera zastite tajnih podataka;

Nacelo ,,potrebno znati“: nacelo po kojem se pristup tajnim podacima
omogucava osobama kojima je to potrebno radi obavljanja sluzbene
duznosti i zadataka;

Zlouporaba: bilo koji oblik zlouporabe, suprotno drZzavnom
zakonodavstvu, koji za posljedicu ima nano$enje Stete ili neovlasteni
pristup, izmjenu, otkrivanje ili uniStenje tajnih podataka, kao i bilo koja
druga radnja odnosno nepoduzimanje radnje, koja za posljedicu ima
gubitak tajnosti, integriteta i dostupnosti.

CLANAK 3.
NadleZna sigurnosna tijela

(1) Nadlezna sigurnosna tijela odgovorna za primjenu ovog Sporazuma su:




Za Rumunjsku:

Nacionalni ured registra za tajne podatke
Za Bosnu i Hercegovinu:

Ministarstvo sigurnosti Bosne i Hercegovine

Sektor za zastitu tajnih podataka
Drzavno sigurnosno tijelo

(2) Stranke se uzajamno obavjestavaju diplomatskim putem o svakoj izmjeni
vezanoj za nadlezna sigurnosna tijela. ‘

CLANAK 4.
- STUPNJEVI TAJNOSTI

(1) Oznake stupnjeva tajnosti su ekvivalentne kako slijedi:

Za Rumunjsku Za Bosnu i Hercegovinu
STRICT SECRET DE
IMPORTANTA DEOSEBITA VRLO TAJNO
STRICT SECRET TAJNO
SECRET POVJERLJIVO
SECRET DE SERVICIU INTERNO

(2) Stranka posiljateljica ¢e bez odlaganja obavijestiti Stranku primateljicu o
svim promjenama stupnjeva tajnosti razmijenjenih tajnih podataka.

(3) Stranka posiljateljica ¢e obavijestiti Stranku primateljicu o svim dodatnim
uvjetima slanja ili ograni¢enjima u uporabi razmijenjenih tajnih podataka.

(4) Stranka primateljica ¢e osigurati da je tajni podatak oznaten s
ekvivalentnom oznakom tajnosti sukladno stavku (1) ovog &lanka.

(5) Stranke se uzajamno obavjestavaju o svakoj promjeni vezanoj za drZzavne
oznake tajnosti.




. CLANAKS.
ZASTITA TAJNIH PODATAKA

(1) Stranka primateljica osigurava isti stupanj zastite svih zaprimljenih tajnih
podataka kao $to osigurava drZzavnim tajnim podacima istog stupnja
tajnosti sukladno ¢lanku 4. ovog Sporazuma.

(2) Odredbe ovog Sporazuma se neée tumaditi na nadin koji bi uvjetovao
$tetne posljedice prema zakonodavstvu drzava Stranaka koje se odnose
na pristup dokumentima od javnog interesa odnosno pristup infomacijama
javnog karaktera, zastitu osobnih podataka ili zastitu tajnih podataka.

(3) Svaka Stranka osigurava primjenu odgovaraju¢ih mjera zastite tajnih
podataka prilikom njihove obrade, pohrane ili prijenosa u informacijsko —
komunikacijskim sustavima. Te mjere osiguravaju povjerljivost, integritet,
dostupnost, te prema potrebi neosporavanje i autentiénost tajnih podataka,
kao i odgovarajuéu razinu odgovornosti i slijedivosti radnji preduzetih u vezi
sa zastitom tajnih podataka.

CLANAK 6.
OTKRIVANJE | UPORABA TAJNIH PODATAKA

Svaka Stranka jam¢i da tajnim podacima poslanim ili razmijenjenim prema ovom
Sporazumu

a) nije snizena ili ukinuta oznaka tajnosti bez prethodne pisane
suglasnosti ili bez zahtjeva Stranke poSiljateljice;

b) da nisu koriteni u svrhu koja se razlikuje od one za koju su dostavljeni;

¢) da nisu ustupljeni tre¢oj stranci, medunarodnoj organizaciji, fizi¢koj ili
pravnoj osobi bez prethodne pisane suglasnosti Stranke posSiljateljice.

CLANAK 7.
PRISTUP TAJNIM PODACIMA

(1) Pristup podacima oznake tajnosti SECRET/POVJERLJIVO i vige ifili
lokacijama gdje se obavljaju aktivnosti koje ukljuuju takve podatke
dozvoljava se, uz postivanje nacela ,potrebno znati”, iskljuéivo ovladtenim
osobama koje - posjeduju vaZeée osobne sigurnosne dozvole stupnja
fajnosti podataka kojima se pristupa.




(2) Pristup podacima oznake SECRET DE SERVICIU/INTERNO ograni¢ava
se na osobe koje ispunjavaju princip ,potrebno znati, a pod uvjetom da
ispunjavaju uvjete za pristup takvim tajnim podacima sukladno
zakonodavstvu drzava Stranaka.

(3) Svaka Stranka osigurava da sve osobe kojima je dodijeljen pristup tajnim
podacima budu upoznate o svojim odgovornostima vezano za zastitu
takvih podataka sukladno odgovarajuéim sigurnosnim propisima.

CLANAK 8.
PREVODENJE | UMNOZAVANJE TAJNIH PODATAKA

(1) Svaki prijevod i preslika tajnih podataka oznafava se odgovarajuéim
stupnjem tajnosti i &titi se jednako kao izvornik tajnog podatka.

(2) Sve prijevode i preslike tajnih podataka vrSe osobe koje posjeduju
odgovarajuéu osobnu sigurnosnu dozvolu.

(3) Svi prijevodi tajnih podataka sadrZze odgovarajuéu napomenu na jeziku
prijevoda ukazujuéi da sadrze tajne podatke Stranke posiljateljice.

(4) Tajni podaci oznake tajnosti STRICT SECRET DE IMPORTANTA
DEOSEBITA/VRLO TAJNO prevode se odnosno umnoZavaju iskljugivo uz
prethodnu pisanu suglasnost Stranke posiljateljice.

(5) Svi preslici i prijevodi tajnih podataka se ¢uvaju na isti nagin kao i izvorni
podatak. Broj preslika se ograniava na broj potreban za sluZbenu
uporabu.

§ CLANAK 9.
UNISTAVANJE TAJNIH PODATAKA

(1) Tajni podaci se uniStavaju sukladno zakonodavstvu drZave Stranke
primateljice i to na nacin da se onemogudi njihovo djelimicno ili potpuno
obnavljanje.

(2) Tajni podaci se uniStavaju iskljucivo uz prethodnu pisanu suglasnost ili po
zahtjevu Stranke poSiljateljice.

(3) Tajni podaci oznake STRICT SECRET DE IMPORTANTA DEOSEBITA
/VRLO TAJNO se ne uniStavaju. Oni se vrac¢aju Stranci poSiljateljici nakon
Sto ih Stranka primateljica ne smatra potrebnim za uporabu.

“,



(4) Stranka primateljica pisanim putem obavje$tava Stranku poSiljateljicu o
unidtenju tajnih podataka.

ili razmijenjeni sukladno ovom Sporazumu, takvi tajni podaci se odmah
unidtavaju. Stranka primateljica pravovremeno obavjeStava nadlezno
sigurnosno tijelo Stranke posiljateljice 0 unistenju tih tajnih podataka.

CLANAK 10.
PRIJENOS TAJNIH PODATAKA

(1) Tajni podaci se prenose izmedu Stranaka diplomatskim putem, vojnim
kurirom ili drugim sredstvima o kojima se nadleZna sigurnosna tijela
dogovore i to sukladno zakonodavstvu drzave one Stranke koja je traZila
prijenos. Stranka primateljica pisanim putem potvrduje primitak tajnih
podataka.

(2) Elektronski prijenos tajnih podataka vrSi se u kriptovanom obliku,
koristenjem kripto metoda i uredaja koji su zajednicki odobreni od strane
nadleZnih sigurnosnih tijela sukladno zakonodavstvu drzava Stranaka.

(3) Ako je potreban prijenos velike posiljke koja sadrZi tajne podatke, nadlezna
sigurnosna tijela se kod svakog takvog slu¢aja pojedinaéno dogovaraju o
sredstvu transporta, ruti puta i sigurnosnim mjerama.

GLANAK 11.
. POSJETI

(1) Posjeti koji uklju€uju pristup tajnim podacima na teritoriju drzave Stranke

domaéina predmetom su prethodnog pisanog odobrenja koje izdaje

nadlezno sigurnosno tijelo Stranke domacina sukladno drZavnom
zakonodavstvu.

(2) Zahtjev za posjet se dostavlja Nadleznom sigurnosnom ftijelu Stranke
domadina i ukljuCuje slijedeée podatke koji se iskljucivo koriste u svrhu
predmetnog posjeta:

a) ime i prezime posjetitelja, datum i mjesto rodenja, drZavljanstvo, broj
osobne karte/putovnice;

b) pozicija posjetitelia uz naznaku poslodavca kojeg posjetitelj
predstavija;

c) specifikacija projekta u kojem posjetitelj sudjeluje;




d) potvrda da posjetitelj posjeduje osobnu sigurnosnu dozvolu, razdoblje
vaZenja, te stupanj tajnosti podataka do kojih mu/joj se moZe dozvoliti
pristup;

e) naziv, adresa, broj telefona/faksa, email i kontakt tocka u objektu koji
se posjecuje;

f) cilj posjeta, ukljuujuci i najvisi stupanj tajnosti podataka;

g) datum i trajanje posjeta. U slu€aju viSestrukih posjeta navodi se
ukupno vremensko razdoblje koje obuhvacéaju posjeti;

h) ostali podaci, ako se o tome usuglase nadlezna sigurnosna tijela;
i) datum i potpis nadleZnog sigurnosnog tijela Stranke poSiljateljice.

(3) Zahtjev za posjet se dostavlja najmanje 30 dana prije predmetnog posjeta,
osim ako se drugadije uzajamno ne dogovore nadlezna sigurnosna tijela.

(4) NadleZna sigurnosna tijela Stranke domacéina pravovremeno obavjestava
NadleZno sigurnosno tijelo Stranke podnositeljice zahtjeva o svojoj odluci.

(5) Po odobrenju posjeta, NadleZno sigurnosno tijelo Stranke domacina
dostavlja preslik zahtjeva za posjet sigurnosnom sluzbeniku objekta koji
se treba posijetiti.

(6) Posijetitelji postivaju sigurnosna pravila i naputke Stranke domacina.

(7) Nadlezna sigurnosna tijela se mogu usuglasiti o popisu posjetitelja
ovlastenih za viSestruke posjete. Ovaj popis vrijedi najdulje 12 mjeseci, ali
se moze dodatno produljiti za vremensko razdoblje koje ne prelazi 12
mjeseci. Zahtjev za viSestruke posjete podnosi se sukladno stavku (3)
ovog ¢lanka. Po dobijanju suglasnosti za popis, posjeti se mogu izravno
dogovarati izmedu pravnih osoba.

(8) Zastitu osobnih podataka posjetitelia Stranke jamée sukladno
zakonodavstvu svojih drzava.

CLANAK 12.
UGOVOR SA TAJNIM PODACIMA

(1) U sluéaju da jedna Stranka ili pravni subjekt iz te drZave namjerava
zakljuéiti ugovor s tajnim podacima koji e se realizirati na teritoriju drzave
druge Stranke, onda odgovornost za zastitu tajnih podataka vezanih za
predmetni ugovor preuzima ona Stranka na &ijem ¢e se teritoriju provoditi




ugovor sukladno zakonodavstvu svoje drZave i odredbama ovog
Sporazuma.

(2) Na zahtjev, nadleZna sigurnosna tijela potvrduju da li predloZzeni ugovaradi
posla, kao i osobe koje sudjeluju u predugovornim pregovorima odnosno
u provodenju ugovora s tajnim podacima posjeduju odgovarajuéu
industrijsku sigurnosnu dozvolu i osobne sigurnosne dozvole i to prije
pristupa tajnim podacima Stranke poSiljateljice.

(3) Svaki ugovor s tajnim podacima zakljuéen izmedu ugovaratelja poslova
prema odredbama ovog Sporazuma, koji podrazumijeva pristup tajnim
podacima stepena tajnosti SECRET/POVJERLJIVO i viSe, ¢e sadrzavati
odgovarajuéi sigurnosni prilog kojim se obvezatno odreduju:

a) popis tajnin podataka vezanih za ugovor s tajnim podacima i stupnjeve
tajnosti;

b) postupci obavjestavanja o izmjenama stupnja tajnosti razmijenjenih
podataka; .

¢) komunikacijski kanali i sredstva elektronskog prijenosa;

d) postupci za slanje tajnih podataka;

e) obvezu obavjestenja o svakoj zlouporabi ili sumniji na zlouporabu.

(4) Primjerak sigurnosnog priloga za svaki ugovor s tajnim podacima se
dostavlja nadleznom sigurnosnom tijelu Stranke na &ijem teritoriju se
provodi ugovor, u cilju odgovarajuéeg sigurnosnog nadzora i kontrole.

(5) Ugovor s tajnim podacima Koji ukljuéuje pristup tajnim podacima stupnja
tajnosti SECRET DE SERVICIU/INTERNO sadrZzi samo odgovarajucu
klauzulu s kojom se odreduje minimum mjera za zastitu tih tajnih podataka.

(8) Svaki pod-ugovoratelj ispunjava iste sigurnosne zahtjeve kao i ugovaratelj.

(7) Nadlezna sigurnosna tijela mogu dogovoriti zajedniéke posjete kako bi
analizirali efikasnost mjera primijenjenih od strane ugovaratelja ili pod-
ugovaratelja u cilju zastite tajnih podataka iz ugovora s tajnim podacima.

(8) Stranke osiguravaju zastitu autorskih prava, industrijskog vlasniStva —
ukljuéujuéi i patente, poslovne tajne, te druga prava vezana za tajne
podatake razmijenjene izmedu drzava Stranaka sukladno domaéim
zakonodavstvima.

(9) NadleZna sigurnosna tijela Stranaka mogu dogovoriti dodatne detalje
procedura vezanih za ugovore s tajnim podacima.
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CLANAK 13.
SIGURNOSNA SURADNJA

(1) U cilju uspostavljanja i odrZavanja usporednih sigurnosnih standarda,
nadleZna sigurnosna tijela, po zahtjevu, uzajamno dostavljaju informacije
o sigurnosnim standardima i procedurama zastite tajnih podataka. S tim
ciliem, nadleZna sigurnosna tijela mogu organizirati uzajamne posjete.

(2) U sluéaju potrebe, nadlezna sigurnosna tijela mogu zakljugiti sigurnosne
aranZmane vezane za specificne tehnicke aspekte implementacije ovog
Sporazuma.

(3) Nadlezna sigurnosna tijela se, po potrebi, uzajamno obavjestavaju o
specifiénim sigurnosnim rizicima, koji mogu ugroziti razmijenjene tajne
podatke.

(4) Na zahtjev, nadleZna sigurnosna tijela Stranaka se uzajamno pomazu u
postupku izdavanja osobnih sigurnosnih dozvola i industrijskih sigurnosnih
dozvola za svoje drZavljane koji borave odnosno pravrie osobe koja se
nalaze na teritoriju drZzave druge Stranke, sukladno zakonodavstvima
svojih drzava. ‘

(5) NadleZna sigurnosna tijela se uzajamno obavje$tavaju o svakoj izmjeni
osobnih sigurnosnih dozvola i industrijskih sigurnosnih dozvola vezanih za
suradnju po ovom Sporazumu.

(6) Stranke uzajamno priznaju osobne sigurnosne dozvole i industrijske
sigurnosne dozvole, koja se osobama i pravnim subjektima iz njihovih
drzava izdaju sukladno njihovom zakonodavstvu, a u vezi pristupa tajnim
podacima koji se razmijenjuju prema ovom Sporazumu.

(7) Sigurnosne, obavjeStajne i policijske sluZbe drZava Stranaka mogu
suradivati i direktno razmijenjivati operativne i/ili obavjeStajne podatke
sukladno zakonodavstvu svojih drzava.

CLANAK 14.
ZLOUPORABA TAJNIH PODATAKA

(1) U sluéaju zlouporabe ili postojanja osnovane sumnje zlouporabe, Stranke
poduzimaju sve odgovarajuée mjere s ciliem utvrdivanja okolnosti
sukladno domaéem zakonodavstvu.

(2) U slugaju da zlouporaba ukljuéuje i tajne podatke koji su nastali i
zaprimljeni od druge Stranke, NadleZno sigurnosno tijelo u &ijoj se drzavi




dogodila zlouporaba obavjeStava bez odlaganja Nadlezno sigurnosno
tijelo Stranke posiljateljice, te osigurava primjenu odgovarajuéih mjera
sukladno domadem zakonodavstvu. Ukoliko je potrebno, Stranke suraduju
tijiekom gore navedenog postupka.

(3) U sluéaju zlouporabe na teritoriju tre¢e drZzave, aktivnosti iz stavka (2) ovog
¢lanka poduzima NadleZno sigurnosno tijelo Stranke koja ih je poslala.

(4) Nadlezno sigurnosno tijelo Stranke primateljice pisanim putem

' obavje§tava Nadlezno sigurnosno tijelo Stranke poSiljateljice o

okolnostima pod kojima se dogodila zlouporaba, stupanj Stete, mjere

poduzete kako bi se ista umanijila, te rezultat postupka navedenog u stavku

(2) ovog ¢lanka. Takva obavijest sadrzi dovoljno informacija kako bi

Stranka posiljalatelica u potpunosti mogla sagledati posljedice
zlouporabe.

CLANAK 15.
TUMACENJE | SPOROVI

" Bilo koji spor vezan za tumadenje ili primjenu ovog Sporazuma se rijeSava
iskljuéivo kroz konzultacije izmedu Stranaka.

CLANAK 16.
TROSKOVI

Svaka Stranka snosi viastite tro8kove nastale tijekom provedbe ovog Sporazuma.

- GLANAK 17.
ZAVRSNE ODREDBE

(1) Ovaj se Sporazum zakljuéuje na neodredeno vremensko razdoblje.
Predmetom je ratifikacije sukladno zakonodavstvima drzava Stranaka i
stupa na snagu prvog dana drugog mjeseca od dana posljednjeg pisanog
obavjestenja diplomatskim putem izmedu Stranaka da su ispunjeni uvjeti
potrebni za stupanje na snagu ovog Sporazuma.

(2) Ovaj se Sporazum moze mijenjati uz obostranu pisanu suglasnost obje
Stranke. Takve izmjene i dopune stupaju na snagu sukladno stavku (1)
ovog ¢lanka.

(3) Svaka Stranka moZe u bilo kojem trenutku pisanim putem raskinuti ovaj

Sporazum. U tom slu€aju, Sporazum prestaje vaZiti po isteku Sest (6)
mjeseci od dana kada je druga Stranka zaprimila obavijest o raskidu.
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(4) Bez obzira na raskidanje ovog Sporazuma, svi tajni podaci razmijenjeni
sukladno ovom Sporazumu se i nadalje tite sukladno ovdje navedenim
odredbama sve dok Stranka posiljateljica ne razrijesi Stranku primateljicu
od takvih obveza.

(5) Stranke se bez odlaganja uzajamno obavjeStavaju o svim promjenama u
zakonodavstvu svojih drZzava koje utjeCu na zastitu tajnih podataka
razmijenjenih prema ovom Sporazumu. U slu¢aju takvih izmjena, Stranke
se konzultiraju u cilju razmatranja potencijalnih izmjena ovog Sporazuma.
U meduvremenu, tajni podaci se i nadalje €uvaju na nadin kako je
Sporazumom odredeno, osim ako Stranka posSiljateljica drugadije ne
zatraZi pisanim putem.

Saéinjeno u Sarase vy dana /¥, Sﬁ'ﬁgg/ﬁ Jodo. _ udvaizvornika, svaki
na rumunjskom fia sluzbenim j Jezmlma sne i Hercegovine (bosanski, hrvatski,
srpski) i engleskom jeziku, pri ¢emu su svaki od tekstova podjednako

vjerodostojni. U slucaju razlika u tumaCenju previadava tekst na engleskom
jeziku.

U potvrdu svega, dolje navedeni, kao osobe ovlastene za potpis, potpisali su ovaj
Sporazum.

Za

Za
Viadu Rtftmﬁfnjske Se mipista
o Boshe  Hofgzagane]

Copie certificatii pentru conformitate cu originalul

Corina Badea, director—=>

Directia Tratate Inte gonale
Ministerul Afacerilor Exte
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SPORAZUM
IZMEDU
VLADE RUMUNIJE

i
VIJECA MINISTARA BOSNE | HERCEGOVINE

O MEDPUSOBNOJ ZASTITI

TAJNIH PODATAKA




PREAMBULA

Viada Rumunije i Vijeée ministara Bosne i Hercegovine (u daljem tekstu:
yotrane),

uzimajuéi u obzir da dobra saradnja izmedu Strana moZe podrazumijevati
razmjenu tajnih podataka, direktno ili putem drugih pravnih subjekata drzava
Strana,

u Zelji da uspostave zakonski okvir za obostranu zastitu razmijenjenih tajnih
podataka koji bi bio primjenjiv na svaki naredni sporazum i ugovor o saradnji
izmedu Strana ili izmedu pravnih subjekata drZzava Strana, a koji sadrzi ili
omogucava pristup tajnim podacima,

usaglasili su se o sljedeéem:

GLAN 1.
CILJ | OPSEG

(1) Sporazum ima za cilj da osigura za8titu tajnih podataka, koji su
razmijenjeni ili nastali kroz saradnju izmedu Strana ili izmedu pravnih
subjekata drzava Strana.

(2) Sporazum se primijenjuje na svaku aktivnost koja ukljuéuje razmjenu tajnih
podataka izmedu Strana ili izmedu pravnih subjekata iz drzava Strana, bilo
da je zavr$ena ili se tek treba izvrSiti.

(3) Sporazum nece uticati na obaveze bilo koje od Sirana koje proisticu iz
medunarodnih sporazuma sa tre¢im stranama i ne€e se koristiti protiv
interesa, sigurnosti i teritorijalnog integriteta drugih drzava.

CLAN 2.
DEFINICIJE

U ovom ¢ée se Sporazumu koristiti slijedece definicije:

a) Tajni podatak: Svaka informacija, dokument ili materijal, bez obzira na
njegovu formu, oznaCen odredenim stepenom tajnosti u skladu sa
zakonodavstvom drZava Strana i koji zahtijeva zaStitu od neovlastenog
otkrivanja odnosno bilo kojeg drugog oblika zloupotrebe;




b)

g)

h)

)

Oznacavanje tajnosti: oznaCavanje kojim se, u skladu sa
zakonodavstvom drzave Strane, odreduju odgovarajuéa ogranienja u
pristupu tajnim podacima i mjere zastite;

Strana posiljalac: Strana, ukljuCujuéi svaki drugi pravni subjekt drzave
Strane, koja stvara i Salje tajni podatak drugoj Strani;

Strana primalac: Strana, uklju€ujuci i svaki drugi pravni subjekt drzave
predmetne Strane, koja prima tajni podatak od druge Strane;

Ugovor sa tajnim podacima: ugovor koji sadrzi odnosno ukljuéuje tajne
podatke;

Liéna sigurnosna dozvola: dokument izdan u skladu sa zakonodavstvom
drzave Strane na osnovu izvrSene sigurnosne provjere koja je okonéana
pozitivnom odlukom, a koja omogucava licu pristup i rukovanje tajnim
podacima;

Industrijska sigurnosna dozvola: dokument izdan u skladu sa
zakonodavstvom drZzave Strane na osnovu izvr§ene sigurnosne provjere
koja je okon€ana pozitivnom odlukom, te kojom se pravnom subjektu
omogucéava vr8enje poslova vezano za ugovor sa tajnim podacima;

Nadlezni sigurnosni organ: organi iz ¢lana 3. ovog Sporazuma ovlasteni,
u skladu sa zakonodavstvom drZava Strana, da na drzavnom nivou
osiguravaju jednaku primjenu mjera zastite tajnih podataka;

APrirlcip »potrebno znati“: princip po kojem se pristup tajnim podacima

omogucava licima kojima je to potrebno radi obavljanja sluZbene duznosti
i zadataka;

Zloupotreba: bilo koji oblik zloupotrebe, suprotno drZzavnom
zakonodavstvu, koji za posljedicu ima nanoSenje Stete ili neovlasteni
pristup, izmjenu, otkrivanje ili unidtavanje tajnih podataka, kao i bilo koja
druga radnja odnosno nepreduzimanje radnje, koja za posljedicu ima
gubitak tajnosti, integriteta i dostupnosti. :

CLAN 3.
Nadlezni sigurnosni organi

(1) Nadlezni sigurnosni organi odgovorni za primjenu ovog Sporazuma su:




Za Rumuniju:

Nacionalni ured registra za tajne podatke
Za Bosnu i Hercegovinu:

Ministarstvo sigurnosti Bosne i Hercegovine

Sektor za zastitu tajnih podataka
Drzavni sigurnosni organ

(2) Strane se medusobno obavjestavaju diplomatskim putem o svakoj izmjeni
vezanoj za nadleZne sigurnosne organe.

CLAN 4.
STEPENI TAJNOSTI

(1) Oznake stepena tajnosti'su ekvivalentne kako slijedi:

Za Rumuniju Za Bosnu i Hercegovinu
STRICT SECRET DE
IMPORTANTA DEOSEBITA VRLO TAINO
STRICT SECRET TAIJNO
SECRET POVJERLJIVO
SECRET DE SERVICIU INTERNO

(2) Strana posiljalac ¢e bez odlaganja obavijestiti Stranu primaoca o svim
promjenama stepena tajnosti razmijenjenih tajnih podataka.

(3) Strana posiljalac ¢e obavijestiti Stranu primaoca o svim dodatnim uslovima
slanja ili ogranienjima u upotrebi razmijenjenih tajnih podataka.

(4) Strana primalac ¢e osigurati da je tajni podatak oznacen sa ekvivalentnom
oznakom tajnosti u skladu sa stavom (1) ovog &lana.

(5) Strane se medusobno obavjestavaju o svakoj promjeni vezanoj za drzavne
oznake tajnosti.




3 CLAN 5.
ZASTITA TAJNIH PODATAKA

(1) Strana primalac osigurava isti stepen zastite svih zaprimljenih tajnih
podataka kao $to osigurava drZavnim tajnim podacima istog stepena
tajnosti u skladu sa ¢lanom 4. ovog Sporazuma.

(2) Odredbe ovog Sporazuma se neée tumaditi na nacin koji bi uzrokovao
tetne posljedice prema zakonodavstvu drZzava Strana koje se odnose na
pristup dokumentima od javnog interesa odnosno pristup infomacijama
javnog karaktera, zastitu licnih podataka ili zastitu tajnih podataka.

(3) Svaka Strana osigurava primjenu odgovarajuéih mjera zastite tajnih
podataka prilikom njihove obrade, pohrane ili prijenosa u informaciono —
komunikacionim sistemima. Te mjere osiguravaju povjerljivost, integritet,
dostupnost, te prema potrebi neosporavanje i autenti€nost tajnih podataka,
kao i odgovarajuéi nivo odgovornosti i slijedivosti radnji preduzetih u vezi
zastite tajnih podataka.

CLAN 6.
OTKRIVANJE | UPOTREBA TAJNIH PODATAKA

Svaka Strana osigurava da tajnim podacima poslanim ili razmijenjenim prema
ovom Sporazumu

a) nije snizena ili ukinuta oznaka tajnosti bez prethodne pismene
saglasnosti ili bez zahtjeva Strane poSiljaoca;

b) da nisu kori$teni u svrhu koja se razlikuje od one za koju su dostavljeni;

c) da nisu ustupljeni tre¢oj strani, medunarodnoj organizaciji, fizickom ili
pravnom licu bez prethodne pismene saglasnosti Strane poéiljaoca.

CLAN 7.
PRISTUP TAJNIM PODACIMA

(1) Pristup podacima oznake tajnosti SECRET/POVJERLJIVO i viSe ifili
lokacijama gdje se obavljaju aktivnosti koje ukljuéuju takve podatke
dozvoljava se, uz poStovanje principa ,potrebno znati“, isklju€ivo
ovlastenim licima koja posjeduju vazeée liéne sigurnosne dozvole stepena
tajnosti podataka kojima se pristupa.




(2) Pristup podacima oznake SECRET DE SERVICIU/INTERNO ograniéava
se na lica koja ispunjavaju princip ,potrebno znati®, a pod uslovom da
ispunjavaju uslove za pristup tekvim ftajnim podacima u skladu sa
zakonodavstvom drzava Strana.

(3) Svaka Strana osigurava da sva lica kojima je dodijeljen pristup tajnim
podacima budu upoznate o svojim odgovornostima vezano za zaStitu
takvih podataka u skladu sa odgovarajuéim sigurnosnim propisima.

CLAN 8.
PREVOBENJE | UMNOZAVANJE TAJNIH PODATAKA

(1) Svaki prijevod i kopija tajnih podataka oznacava se odgovarajucim

ooooo

(2) Sve prijevode i kopije tajnih podataka wrSe lica koja posjeduju
odgovarajuéu liénu sigurnosnu dozvolu.

(3) Svi prijevodi tajnih podataka sadrze odgovarajuéu napomenu na jeziku
prijevoda ukazujudi da sadrze tajne podatke Strane posiljaoca.

(4) Tajni podaci oznake tajnosti STRICT SECRET DE IMPORTANTA
DEOSEBITA/VRLO TAJNO prevode se odnosho umnozavaju iskljuéive uz
prethodnu pismenu saglasnost Strane poSiljaoca.

(5) Sve kopije i prijevodi tajnih podataka se éuvaju na isfi nacin kao i originalni
podatak. Broj kopija se ogranitava na broj potreban za sluZbenu upotrebu.

§ CLAN @,
UNISTAVANJE TAJNIH PODATAKA

(1) Tajni podaci se unistavaju u skladu sa zakonodavsivom drzave Strane
primaoca { to na nadin da se onemoguéi njihovo djelimiéno ili potpuno
obnavljanje.

(2) Tajni podaci se uniStavaju iskljuéivo uz prethodnu pismenu saglasnost ili
po zahtjevu Strane posiljaoca.

(3) Tajni podaci oznake STRICT SECRET DE IMPORTANTA DEOSEBITA
NRLO TAJNO se ne uniStavaju. Oni se vraéaju Strani poSiljaocu nakon
to ih Strana primalac ne smatra potrebnim za upotrebu.




(4) Strana primalac pismeno obavjestava Stranu posiliacca o uni$tavanju
tajnih podataka.

ili razmijenjeni u skladu sa ovim Sporazumom, takvi tajni podaci se odmah
uniStavaju. Strana primalac pravovremeno obavjestava nadlezni
sigurnosni organ Strane poSiljaoca o uni$tavanju tih tajnih podataka.

CLAN 10.
PRIJENOS TAJNIH PODATAKA

(1) Tajni podaci se prenose izmedu Strana diplomatskim putem, vojnim
kurirom ili drugim sredstvima o kojima se nadleZni sigurnosni organi
dogovore i to u skladu sa zakonodavstvom drZzave one Strane koja je
traZila prijenos. Strana primalac pismeno potvrduje prijem tajnih podataka.

(2) Elektronski prijenos tajnih podataka vrSi se u kriptovanom obliku,
koriStenjem kripto metoda i uredaja koji su zajedniCki odobreni od strane
. nadleZnih sigurnosnih organa u skladu sa zakonodavstvom drZzava Strana.

(3) Ako je potreban prijenos velike posilike koja sadrZi tajne podatke, nadlezni
sigurnosni organi se kod svakog takvog slu€aja pojedina¢no dogovaraju o
sredstvu transporta, ruti puta i sigurnosnim mjerama.

GLAN 11.
POSJETE

(1) Posjete koje uklju€uju pristup tajnim podacima na teritoriji drzave Strane
domacina predmetom su prethodnog pismenog odobrenja koje izdaje
nadleZni sigurnosni organ Strane domacéina u skladu sa drZzavnim
zakonodavstvom.

(2) Zahtjev za posjetu se dostavlja Nadleznom sigurnosnom organu Sirane
domacina i ukljuduje slijedeée podatke koji se iskljuc¢ivo koriste u svrhu
predmetne posjete:

a) ime i prezime posjetioca, datum i mjesto rodenja, drzavljanstvo, broj
li€ne karte/pasosa;

b) pozicija posjetioca uz naznaku poslodavca kojeg posjetilac predstavlja;

c) specifikacija projekta u kojem posjetilac uéestvuje;




d) potvrda da posjetilac posjeduje linu sigurnosnu dozvolu, period
vaZenja, te stepen tajnosti podataka do kojih mu/joj se moZe dozvoliti
pristup;

e) naziv, adresa, broj telefona/faksa, email i kontakt tacka u objektu koji
se posjecuje;

f) cilj posjete, ukljudujudi i najvisi stepen tajnosti podataka;

g) datum i frajanje posjete. U slu€aju viSestrukih posjeta navodi se ukupni
vremenski period koji obuhvataju posjete;

h) ostali podaci, ako se o tome usaglase nadleZni sigurnosni organi;
i) datum i potpis nadleZnog sigurnosnog organa Strane poSiljaoca.

(3) Zahtjev za posjetu se dostavlja najmanje 30 dana prije predmetne posjete,
osim ako se drugadije zajednicki ne dogovore nadlezni sigurnosni organi.

(4) NadleZni sigurnosni organ Strane domacina blagovremeno obavjestava
NadleZni sigurnosni organ Strane podnosioca zahtjeva o svojoj odluci.

(5) Po odobrenju posjete, Nadlezni sigurnosni organ Strane domadina
dostavlja kopiju zahtjeva za posjetu sigurnosnom sluZbeniku objekta koji
se treba posijetiti.

(6) Posjetioci postuju sigurnosna pravila i instrukcije Strane domadina.

(7) Nadlezni sigurnosni organi se mogu usaglasiti o spisku posjetilaca
ovladtenih za viSestruke posjete. Ovaj spisak vaZi najduze 12 mjeseci, ali
se moZe dodatno produZiti za vremenski period koji ne prelazi 12 mjeseci.
Zahtjev za viSestruke posjete podnosi se u skladu sa stavom (3) ovog
dlana. Po dobijanju saglasnosti za spisak, posjete se mogu direktno
dogovarati izmedu pravnih lica.

(8) Zastitu licnih podataka posjetilaca Strane garantuju u skladu sa
zakonodavstvom svojih drzava.

CLAN 12.
UGOVOR SA TAJNIM PODACIMA

(1) U slucaju dajedné Strana ili pravni subjekt iz te drzave namjerava zakljuditi
ugovor sa tajnim podacima koji ée se realizovati na teritoriji drzave druge
Strane, onda odgovornost za zastitu tajnih podataka vezanih za predmetni




ugovor preuzima ona Strana na &ijoj ¢e se teritoriji provoditi ugovor u
skladu sa zakonodavstvom svoje drZzave i odredbama ovog Sporazuma.

(2) Na zahtjev, nadleZni sigurnosni organi potvrduju da li predloZeni ugovaradi
poslova, kao i lica koja u&estvuju u predugovornim pregovorima odnosno
u provodenju ugovora sa tajnim podacima posjeduju odgovarajuéu
industrijsku sigurnosnu dozvolu i liéne sigurnosne dozvole i to prije pristupa
tajnim podacima Strane poSiljaoca.

(3) Svaki ugovor sa tajnim podacima zakljuen izmedu ugovaraca poslova
prema odredbama ovog Sporazuma, koji podrazumijeva pristup tajnim
podacima stepena tajnosti SECRET/POVJERLJIVO i viSe, ¢e sadrZavati
odgovarajuéi sigurnosni prilog kojim se obavezno odreduju:

a) lista tajnih podataka vezanih za ugovor sa tajnim podacima i stepene
tajnosti;

b) postupci obavjeStavanja o izmjenama stepena tajnosti razmijenjenih
podataka;

¢) komunikacioni kanali i sredstva elektronskog prijenosa;

d) procedure za slanje tajnih podataka;

e) obavezu obavjestenja o svakoj zloupotrebi ili sumnji na zloupotrebu.

(4) Primjerak sigurnosnog priloga za svaki ugovor sa tajnim podacima se
' dostavlja nadleZnom sigurnosnom organu Strane na &ijoj teritoriji se
provodi ugovor, u cilju odgovarajuéeg sigurnosnog nadzora i kontrole.

(5) Ugovor sa tajnim podacima koji ukljuguje pristup tajnim podacima stepena
tajnosti SECRET DE SERVICIU/INTERNO sadrZi samo odgovarajucu
klauzulu sa kojom se odreduje minimum mijera za zastitu tih tajnih
podataka.

(6) Svaki pod-ugovora¢ ispunjava iste sigurnosne zahtjeve kao i ugovarac.

(7) NadleZni sigurnosni organi mogu dogovoriti zajedni¢ke posjete kako bi
analizirali efikasnost mjera primijenjenih od strane ugovaracéa ili pod-
ugovaraca u cilju zastite tajnih podataka iz ugovora sa tajnim podacima.

(8) Strane osiguravaju zastitu autorskih prava, industrijskog viasniStva —
ukljuéujuéi i patente, poslovne tajne, te druga prava vezana za tajne
podatake razmijenjene izmedu drZava Strana u skladu sa domadim
zakonodavstvima.

(9) Nadlezni sigurnosni organi Strana mogu dogovoriti dodatne detalje
procedura vezanih za ugovore sa tajnim podacima.




~CLAN13.
SIGURNOSNA SARADNJA

(1) U cilju uspostavljanja i odrzavanja uporednih sigurnosnih standarda,
nadlezni sigurnosni organi, po zahtjevu, medusobno dostavljaju
informacije o sigurnosnim standardima i procedurama zastite tajnih
podataka. S tim ciljem, nadleZni sigurnosni organi mogu organizovati
medusobne posjete.

(2) U slugaju potrebe, nadlezni sigurnosni organi mogu zakljuéiti sigurnosne
aranZmane vezane za specifitne tehnicke aspekte implementacije ovog
Sporazuma.

(3) NadleZni sigurnosni organi se, po potrebi, medusobno obavjestavaju o
specifiénim sigurnosnim rizicima, koji mogu ugroziti razmijenjene tajne
podatke.

(4) Na zahtjev, nadleZni sigurnosni organi Strana se medusobno pomazu u
postupku izdavanja licnih sigurnosnih dozvola i industrijskih sigurnosnih
dozvola za svoje drzavljane koji borave odnosno pravna lica koja se nalaze
na teritoriji drzave druge Strane, u skladu sa zakonodavstvima svojih
drzava.

(5) Nadlezni sigurnosni organi se medusobno obavjestavaju o svakoj izmjeni
licnih sigurnosnih dozvola i industrijskih sigurnosnih dozvola vezanih za
saradnju prema ovom Sporazumul.

(6) Strane medusobno priznaju licne sigurnosne dozvole i industrijske
sigurnosne dozvole, koja se licima i pravnim subjektima iz njihovih drzava
izdaju u skladu sa njihovim zakonodavstvom, a u vezi pristupa tajnim
podacima koji se razmijenjuju prema ovom Sporazumu.

(7) Sigurnosne, obavjestajne i policijske sluZbe drZzava Strana mogu saradivati
i direkino razmijenjivati operativne i/ili obavjestajne podatke u skladu sa
zakonodavstvom svojih drzava.

_ CLAN 14.
ZLOUPOTREBA TAJNIH PODATAKA

(1) U slu€aju zloupotrebe ili postojanja osnovane sumnje zloupotrebe, Strane
poduzimaju sve odgovarajuce mjere s ciljem utvrdivanja okolnosti u skladu
sa domacim zakonodavstvom.
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(2) U slutaju da zloupotreba ukljuuje i tajne podatke koji su nastali i
zaprimljeni od druge Strane, NadleZni sigurnosni organ u &ijoj se drzavi
dogodila zloupotreba obavje$tava bez odlaganja Nadlezni sigurnosni
organ Strane poSiljaoca, te osigurava primjenu odgovarajuéih mjera u
skladu sa domacim zakonodavstvom. Ukoliko je potrebno, Strane saraduju
tokom gore navedenog postupka.

(3) U slucaju zloupotrebe na teritoriji tre¢e drzave, aktivnosti iz stava (2) ovog
¢lana poduzima Nadlezni sigurnosni organ Strane koja ih je poslala.

(4) Nadlezni sigurnosni organ Strane primaoca pismeno obavjeStava NadleZni
sigurnosni organ Strane poSiljaoca o okolnostima pod kojima se dogodila
Zloupotreba, stepen Stete, mjere poduzete kako bi se ista umanjila, teishod
postupka navedenog u stavu (2) ovog &lana. Takva obavijest sadrZi
dovoljno informacija da bi Strana poSiljalac u potpunosti mogla sagledati
posljedice zloupotrebe.

_CLAN 15.
TUMACENJE | SPOROVI

Bilo koji spor vezan za tumacenje ili primjenu ovog Sporazuma se rijeSava
iskljuivo kroz konsultacije izmedu Strana.

CLAN 16.
TROSKOVI

Svaka Strana snosi viastite troSkove nastale tokom provedbe ovog Sporazuma.

CLAN 17.
ZAVRSNE ODREDBE

(1) Ovaj se Sporazum zaklju€uje na neodreden vremenski period. Predmetom
je ratifikacije u skladu sa zakonodavstvima drZava Strana i stupa na snagu
prvog dana drugog mjeseca od dana posljednjeg pismenog obavjestenja
diplomatskim putem izmedu Strana da su ispunjeni uslovi potrebni za
stupanje na snagu ovog Sporazuma.

(2) Ovaj se Sporazum moze mijenjati uz obostranu pismenu saglasnost obje
Strane. Takve izmjene i dopune stupaju na snagu u skladu sa stavom (1)
ovog Clana.

(3) Svaka Strana moZe u bilo kojem trenutku pismeno raskinuti ovaj

Sporazum. U tom slu€aju, Sporazum prestaje vaZiti po isteku Sest (6)
mijeseci od dana kada je druga Strana zaprimila obavjeStenje o raskidu.
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(4) Bez obzira na raskidanje ovog Sporazuma, svi tajni podaci razmijenjeni u

skladu sa ovim Sporazumom se i nadalje $tite u skladu sa ovdje prethodno
navedenim odredbama sve dok Strana poSiljalac ne razrijesi Stranu
. primaoca od takvih obaveza.

(5) Strane se bez odlaganja medusobno obavjeStavaju o svim promjenama u
zakonodavstvu svojih drZzava koje uti€u na zastitu tajnih podataka
razmijenjenih prema ovom Sporazumu. U sluéaju takvih izmjena, Strane
se konsultuju u cilju razmatranja potencijalnih izmjena ovog Sporazuma. U
meduvremenu, tajni podaci se i nadalie Cuvaju na nacgin kako je
Sporazumom odredeno, osim ako Strana poSiljalac drugadije ne zatraZi
pismenim putem.

Satinjeno u_fam e dana Z¥ sadua/a Jgd0-  udva originala, svaki
na rumunskom, na sluzbenim jezicima Bbsne i Hercegovine (bosanski, hrvatski,
srpski) i engleskom jeziku, pri éemu su svaki od tekstova podjednako autentiéan.
U sluéaju razlika u tumacenju previadava tekst na engleskom jeziku.

U potvrdu svega, dole navedeni, kao lica ovladtena za potpis, potpisali su ovaj
Sporazum.

Za
Vijeée ministara

Vladt,qﬁlmunije
1 Bosite i Herfegoline |

Copie certificatd pentru conformitate cu.originalul

<Y,

*

Corina Badea, directg'f e

Directia Tratate Internationale . -
Ministerul Afacerilor‘]é}ft\eijr;l :
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CMOPA3YM
N3MEBY
BIAOE PYMYHWUJE
n

CABJETA MMHUCTAPA BOCHE U XEPLIETOBUHE

O MEBYCOBHOJ 3ALLTUTH
TAJHUX NMOOATAKA




NMPEAMBYIA

Bnapa PymyHuje un Cagjet muHuctapa bocHe u XepuerosuHe (y farbem TeKcTy:
,CTpaHe"),

yaumajyhu y o63up ga gobpa capagwa uamehly CtpaHa moxe nogpasymujesatu
pa3sMjeHy TajHUX nogartaka, AUPEKTHO unu nyTem Apyrux npaBHUX cybjekara
Apxxasa CTpaHa,

Y Xerbu fa ycrnocTaBe 3aKOHCKU OKBUP 3a oDoCTpaHy 3aliTuTy pasmujer-eHux
TajHUX noAaTaka koju 6u 61uo NnpuMjeryuB Ha CBakW HapeHu cropasym 1 YyroBop
o capagwy usmefly CtpaHa unu usmelly npasHux cybjekata gpxasa CtpaHa, a
Koju caapkun unu omoryhasa npucTyn TajHum nogauuma,

ycarnacunu cy ce o crbeehem:

YJAH 1.
Linib YU ONCEI

(1) Cnopasym uma 3a uvrb ga 06e3bjean 3aliTuTy TajHUX nogaraka, Koju cy
pasmujer-eHu unu Hactanu kpo3s capagwy usmelly CtpaHa unu usmehy
npaBHux cybjekarta gpxasa CtpaHa.

(2) Cnopasym ce npumujerbyje Ha cBaky akTUBHOCT Koja ykibydyje pasmjeHy
TajHiux nogataka uamelly CtpaHa unu uamehlly npasBHux cyGjexata us
apxasa CtpaHa, 6uno aa je saspLueHa unu ce Tek Tpeba nusspunTi.

(3) Crnopasym Hehe yTuLiaTh Ha o6aBeae Guso Koje og CTpaHa Koje npoucTuyy
u3 MeflyHapoaHuX crnopasyma ca Tpehum cTpaHama u Hehe ce kopucTuTu
npoTuB uHTepeca, 6e36jeHOCTN U TepUTOPUjanHOr UHTErpUTeTa APYruX
Apxasa.

YNAH 2.
OEOUHULINJE

Y oBom he ce Cnopasymy kopuctutyu cnvjeaehe gecpunuumje:

a) Tajuu nopartak: Caka uHdpopmauuja, AoKymeHT unu maTtepujan, 6e3
ob3upa Ha reroBy gopmy, o3HayeH ofpefleHuM CTeneHoM TajHOCTM Y
cknajly ca sakoHoAaBcTBOM Apxasa CTpaHa 1 Koju 3axTujeBa 3alTuTy o
HEOBNAlITEHOT OTKpuBakba OJHOCHO Ouro Kojer gpyror obnuka
3noynoTtpebe;
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b)

9)

h)

)

OsHayaBakbe TajHOCTU: oO3HayaBakbe KojuM Ce, y cKnagy ca
3akoHonascTBOM Apxaee CTpaHe, oapefyjy ogrosapajyha orpanuyesa y
npucTyny TajHuM noAaLuma n mjepe sawiTvre,;

CrpaHa nowwurbanay: CtpaHxa, ykrby4vyjyhu csaku apyru npasHu cyGjexr
opxase CtpaHe, Koja cTBapa 1 Warke TajHu nogatak apyroj CtpaHu;

CrtpaHxa npumanay: CtpaHa, ykibydyjyhu v ceaku apyru npasHu cyGjekr
Apxase npeameTHe CTpade, koja npymMa TajHu nogatak of apyre Ctpane;

YroBop ca TajHUM nogauuMma: yrosop Kojul Cafpu OfHOCHO YKIbydyje
TajHe nogarke;

Nnuna 6GesGjegHocHa p[o3Bona: [OKYMEHT W3faH y cknagy ca
saKoHodaBcTBOM fApxaBe CTpaHe Ha OCHOBY u3BpiueHe GesbjegHocHe
nposjepe Koja je okoHYaHa No3uTMBHOM OASTYKOM, a koja omoryhaga nuwy
NpucTyn 1 pykoBake TajHUM noaauuma;

Wnpyctpujcka 6e3bjegHocHa Ao3Bona: LOKYMEHT U34aH y cknagy ca
3akoHofaecTBoM Apase CTpaHe Ha OCHOBY u3spliueHe GesbjefHocHe
npoBjepe Koja je oKoHYaHa MOo3UTUBHOM OAJSIYKOM, T€ KOjOM C€ NpaBHOM
cyGjekty omoryhaBa BplueH-€ MOCrnoBa BE3aHO 3a YroBOp Ca TajHUM
nogauuma,;

HapgnexHu Ge3GjegHocHu oprad: opraHu u3 unada 3. oeor Cnopasyma
oBnaliTeHu, y Cknagy ca 3akoHogascTBOM gpxasa CrtpaHa, fa Ha
OpaBHoM HuBoy 06e3bjeljyjy jegHaky npumjeHy mjepa sawiTuTte TajHuUX
nojartaka;

MpuHuyun ,noTtpebHO 3HaTU™: NPUHLUN NO KOjeM ce NpucTyn TajHum
nogauyuma omoryhasa nuuuma Kojuma je 7o notpebHo pagu obasrarba
cnyxGeHe QYXHOCTU W 3afaTaka;

3noynoTtpeba: Guno Koju obnuk 3noynoTpebe, CynpOTHO APXaBHOM
3aKOHOAABCTBY, - KOjU 3a Mocibeduly WUMa HaHoweke WTeTe unm
HEeOoBMAaLUTEHU NPUCTYN, U3MjEeHy, OTKpPUBAWkE UMM YHULUTaBawe TajHUX
nofaraka, kao w Ouno Koja Apyra paara OOQHOCHO Henpenysumare
pagmwe, Koja 3a nocrbeaully uma ryburtak TajHocTu, UHTerpureTa u
AOCTYNHOCTH. :




YUIMAH 3.
HapnexHu 6e36jeAHOCHM opraHu

(1) Hagnexun 6e3BjeqHoCHM oOpraHu OArOoBOPHM 3a MpPUMjeHy oBor
Cnopasyma cy:

3a PymyHujy:

HauuoHanHa kaHuenapuja peructpa 3a TajHe nogartke
3a BocHy u XepueroBuHy:

MuHucTapcTBo 5e36jep,ﬂ00m BocHe u XepueroBuHe

CexTop 3a 3alUTUTY TajHUX nogaraka
Op:xaBHu 6e36jegHOCHY opraH

(2) CtpaHe ce mehycobHo obasjellTaBajy AUNIIOMATCKUM NyTEM O CBaKoj
n3mjeHn Be3aHoj 3a HagnexHe 6e3bjegHocHe opraHe.

UJAH 4.
CTEMEHU TAJHOCTH

(1) OszHake cTeneHa TajHOCTU Cy EKBUBANEHTHE Kako crinjeau:

3a PymyHujy 3a BocHy u XepueroBuHy
STRICT SECRET DE
IMPORTANTA DEOSEBITA BPHO TAJHO
STRICT SECRET TAJHO
SECRET MOBJEPIBUBO
SECRET DE SERVICIU leHTEPHO

(2) Ctpana nowwurbanay he 6es ognarawa odasujectutyt CTpaHy npumaora o
CBUM NpoMjeHama cTeneHa TajHOCTU pasmujereHnX TajHUX nogaraka.

(3) Ctpana nowwtwanay he obaeujectutt CTpaHy npumaoua O CBUM
AOAATHUM  yCfioBUMa Crnaka unu  orpaHuyeuma  y  ynotpetu
pasmujer-eHuX TajHux nogartaxa.

(4) Ctpana npumanay he obesbjeautn fa je TajHu nofatak o3HayeH ca
€KBUBANeHTHOM O3HAKOM TajHOCTU Y cknagy ca ctasom (1) oBor unasa.




(5) CtpaHe ce mefjycobHo obGasjeliTaBajy O cBaKkoj NpomjeHu BesaHo] 3a
OpXXaBHE O3HaKe TajHOCTU.

YIAH 5.
SALUTUTA TAJHUX NMOOATAKA

(1) Ctpana npumanat} 06e36jelyje ucTi cTeneH 3alTuTe CBUX 3anpuUMIbeHnx
TajHMX nogaTtaka kao'wro 06e3bj:fyje gpaBHUM TajHUM nogaLiMma UcTor
cTeneHa TajHOCTI Y cknagy ca ynaHom 4. osor Cnopasyma.

(2) Onpepnbe osor Criopasyma ce Hehe TymaunTy Ha HayuH Koju 61 yapokosao
WTETHE MOCibeAuUe npema 3aKkoHOAaBCTBY gpxasa CTpaHa koje ce
O[IHOCE Ha NPUCTYN JOKYMEHTUMA Of jaBHOr UHTEpeca DAHOCHO NpUcTyn
uHomauujama jaBHOr KapakTepa, 3awTuTy FMWYHWX nNojaTaka unu
3alITUTY TajHUX nogaraka. :

(3) Ceaka Ctpana oOesbjefiyje npumjeHy opgrosapajyhux mjepa sawtute
TajHUX rofartaka NPUrMKoM wuxose obpage, noxpaHe unu rnpujeHoca y
MHOPMALIMOHO — KOMYHMKaLUuoHum cuctemuma. Te mjepe 06e36jehyjy
NOBjeprbMBOCT,  WHTErpuTeT, ¢ JOCTYNMHOCT, Te npema noTtpebu
HeocrnopaBawe W ayTeHTUYHOCT TajHUX nopataka, kao v oarosapajyhv
HUBO OATOBOPHOCTM U CRVJEAUBOCTU PajHu NpeayseTuX y Besu 3alltute
TajHuX nogaraka.

YJ1AH 6.
OTKPUBAHSE U YINMOTPEBA TAJHUX MOJATAKA

Ceaka CtpaHa o6e3bjeljyje aa TajHum nogauuma nocraHnumM unv pasmMmujetbeHnm
npema oBom Criopasymy

a) Huje cHWXeHa unu YKUHyTa o3Haka TajHocTu 6es npeTxogHe nucmeHe
carnacHocti uny 6e3 saxtjeBa CTpaHe nowmr-aowa;

b) ma Hucy KopuliTeHU Y CBPXY KOja Ce pasnukyje of OHe 3a Kojy cy
[ocTaBrbeHu;

C) Ada Hucy yctynsbeHu Tpehoj crpaHu, mehyHapogHoj opraHusauuju,
cdhusuukom unu npaeHom nuly 6e3 npeTxoaHe NUCMeHe CarnacHoCTy
CrpaHe nowurbaoua.

YITIAH 7.
MPUCTYM TAJHUM NOJALIMMA




- (1) Mpuctyn nogauuma o3Hake TajHocT SECRET/NOBJEPIBUBO u Buiie

wvnu nokauujama rgje ce o6aBrbajy akTMBHOCTU Koje YKIbydyjy Takse
noAaTke [A03BOfbaBa Ce, Y3 MOLUTOBakEe MpuHUuna ,noTpeGHo 3HaTu®,
MCKIbYYMBO OBRallTEHUM nuuuma Koja nocjeflyjy Bakehe nudHe
Ge3bjeHoCHe [03BONE CTENeHa TajHOCTY noAaTtaka Kojuma ce nNpucTyna.

(2) Mpuctyn nopauuma o3Hake SECRET DE SERVICIUMHTEPHO
orpaHuyaBa ce Ha nuua koja ucnyksaeajy npuHumn ,noTpebHo 3HaTu’, a
nosj YCroBOM fa WCMyHaBajy YCNoBe 3a NPUCTyN TakBUM TajHUM
nogauuma y cknagy ca 3akoHopaecTeom Apxasa CtpaHa.

(3) Ceaka CtpaHa oGe3bjefjyje Aa cBa nuua Kojuma je goaujerseH npuctyn
TajHuM nogaumma Oyay ynosHate O CBOjuM OAroBOPHOCTVMMA Be3aHo 3a
3aWTUTY TAKBUX NopaTaka y cknagy ca ogrosapajyhum 6e3bjegHoCcHUM
nponucuma.

YJlAH 8.
NMPEBORBEHE N YMHOXABAKE TAJHUX NMOOATAKA

(1) Ceaxku npeBog u Konuja TajHUX nojarTaka o3Hayasa ce ofrosapajyhum
CTENEHOM TajHOCTY U WITUTY CE jeiHaKOo Kao OpurMHan TajHor nogarka.

(2) Cee npeBopje u Konuje TajHUX nogaTaka Bplle nuua Koje nocjeayjy
oarosapajyhy nuuHy 6e3bjeHOCHY 403BOMY.

(3) Ceu npeBoayu TajHuX NofaTaka cagpxe oaroeapajyily HanomeHy Ha jeauky
npesoaa ykasyjyhu ga cagpxe TajHe nogatke CtpaHe nowunrbaoua.

(4) Tajun nogaum osHake TajHoctu STRICT SECRET DE IMPORTANTA
DEOSEBITA/BPJ10 TAJHO npeBoae ce 0fHOCHO YMHOXaBajy UCKIbYYUBO
Y3 NpeTxofHy nucmeHy carnacHocT CTpaHe nowurbaolia.

(5) Cee konuje n npesoau TajHUX nogataka ce 4yBajy Ha UCTY HauMH Kao u
opurMHantn nogarak. bpoj konuja ce orpaHnyaBa Ha Opoj noTpebaH 3a
cnyxbeny ynotpeby.

YNAH 9.
YHUWUITABAHE TAJHUX MOOATAKA

(1) Tajuu nopaun ce yHMWITaBAjy Yy CKMagy ca 3aKOHOAABCTBOM [JpXKaBe
CtpaHe npumaoLa 1 TO Ha Hau¥H Aa ce oHemoryhn kBUXOBO AjenuMUYHO
WMy NOTNYyHO OOHaBmbame.
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(2) Tajuu nofjaunM ce YHUILTABAjy WCKIbYHUBO Y3 MPETXOAHY MUCMEHY
carfniacHOCT unu no 3axtjeBy CTpaHe noliurbaoua.

(3) TajHu nogaum osHake STRICT SECRET DE IMPORTANTA DEOSEBITA
/BPJTO TAJHO ce He yHuiuTaBajy. OHu ce Bpahajy CTpaHu nowurbaoly
HaKoH wTo ux CTpaHa npumanal He cmatpa noTpebHum 3a ynotpeby.

(4) Ctpana npumanay nucmeHo obasjewitasa CTpaHy nowmrbaoua o
yHULLITaBaky TajHUX noparaka.

(5) Y cnyuajy kaga je Hemoryhe 3aluTuTATA UM BPaTUTK TajHE MOAATKE Koju
CY Hactanu uny pasmujerseHu y cknagy ca oBum Criopasymom, Taksu
TajHU nopauu ce oamax yHulwTaeajy. CTpaHa npumanad npasoBpeMeHo
obasjewutaBa HaanexHu GeabjeagHocHu opraH CTpaHe nowwrbaoua o
YHULLITaBaY TUX TajHUX nogaraka.

YNAH 10.
NMPUJEHOC TAJHUX MOOATAKA

(1) TajHu nogaum ce npeHoce usmelly CtpaHa AUNIOMaTCKUM NyTem, BOjHUM
KypupoOM Unn Spyrum cpefcTBuMa O Kojuma ce HapnexHu 6e3bjegHocHu
opraHu Jorosope 1 TO Y CKnazy ca 3akoHOAaBCTBOM Apxase oHe CtpaHe
koja je Tpaxuna npeHoc. CTpaHa npumanay nucMmeHo notsphyje npujem
TajHUX nogaTtaka.

(2) EneKTpoHCKN NpeHoC TajHUX rnogaTtaka BpLUY Ce Y KpUNTOBaAHOM 0Gnuky,
KopuLITeHEeM KpuUnTo metoaa n ypehaja koju cy 3ajesHuukn oqobpenu og,
CTpaHe HagnexHux 6e3bjeqHOCHNX opraHa y CKnagy ca 3akoHOA4aBCTBOM
apxasa CtpaHa.

(3) Axo je noTtpebaH npeHOC Benuke NolUrbKe Koja cagpXu TajHe nogarke,
HaanexHn OesbjefHOCHU oOpraHW ce Ko CBakor Takeor criyuyaja
nojeaMHayHoO pJoroeBapajy O CpeAacTBy TpaHchnopTta, pytu nyta u
6esbjegHoCHUM Mjepama. ’

YAH 11.
MOCJETE

(1) TlocjeTe koje ykrby4yjy NpuUcTyn TajHuM nofaLjuma Ha TepuTopujy apXxase
CTtpaHe gomahuHa npeaMeToM Cy NPeTXOAHOr NucMeHor ogobpeta Koje
uspaje HagnexHu 6esdjenHocHu opraH CTpaHe fgomahuHa y cknagy ca
Ap>XaBHUM 3aKOHO4aBCTBOM.




(2) 3axTjeB 3a nocjety ce pocraerba HagnexHom GesbjegHocHOM opraHy
CtpaHe gomahuHa u ykrbydyje cnujenehe nogatke Koju ce UCKIbY4uBO
KopucTe y CBpXy npeAmeTHe nocjete:

a)

b)

9)

h)

uMe 1 npesumMe nocjeTnoua, 4atym u Mjecto pofiera, ApXaBrbaHCTBo,
6poj nuyHe kapTe/nacolua;

nosuumja nocjeTvoua y3 HasHaky nocrnofgaBua Kojer nocjeTunay
npeacTaeiba;

cneuudukaumja npojekTa y kojem nocjetunat, y4ecTsyje;

noTepaa Aa nocjetunay nocjeayje nuyHy 6es3bjegHocHy faossony,
nepuos Bakera, Te CTeneH TajHOCTW nogartaka Ao Kojux myljoj ce
MOXXe AO03BOSIUTY NPUCTY;

HasuB, agpeca, 6poj TenecpoHa/chakca, e-mail U KOHTaKT Tauyka y
objekTy koju ce nocjehyje;

Uurb nocjete, ykreydyjyhu v Hajsuwn cTeneH TajHoCTu nopartaka;

aatym u Tpajame nocjete. Y criyyajy BULLECTPYKMX nocjeta Hasoau ce
YKYTNHU BpEMEHCKM nepuof Koju obyxeaTtajy nocjere;

oCTanu rnopauu, ako ce o ToMe ycarnace HagnexHu 6e3bjeaHocHM
opraHu;

atym u notmc HagnexHor ©GesbjegHocHor opraHa CrtpaHe
nowursaoua.

(3) 3axTjeB 3a nocjeTy ce AocraBrba Hajmamwe 30 faHa npuje npeameTHe
nocjete, OCUM ako ce Apyraduje 3ajefHUYKU He [OroBope HaAMnexHu
6esbjenHoCHN opraHu.

(4) Hagnexuu 6esbjegHocHu opraH CrtpaHe pgomahuHa ©GnaroBpeMeHo
obaBjewiTaBa HapnexHu 6e3bjegHocHn opradH CTpaHe nogHocuoua
3axTjesa o CBOjoj oAnyuu.

(5) Mo opobpewy nocjete, Hapnexuu 6es3bjegHocHu oprad CipaHe
JomahNnHa p[ocTaBiba KOMujy 3axTjeBa 3a nocjety ©esbjegHocHoOM
cnyxGeHuky objexTa Kkoju ce Tpeba nocjeTuTn.

(6) Mocjetnoun nowTyjy 6e3bjegHocHa npasuna u uHCTpykunje CrtpaHe
jomahuHa.




(7) Hagnexuu 6esbjegHoCHM opraHu ce MOry ycarnacuth O CrMCKY
rocjeTurnaua oBnalTEHMX 3a BullecTpyke nocjete. OBaj cnucak Baxu
Hajayxe 12 mjeceuun, anu ce MoXe AO0AATHO NPOAYXUTK 3a BPEMEHCKU
nepuog, Koju He npenasun 12 mjeceun. 3axTjeB 3a BULLIECTPYKe nocjete
nmogHocu ce y cknagy ca ctaBom (3) oBor unada. o pgobBujamwy
carnacHocCTy 3a chucak, nocjete ce mMory AAMPeKTHO forosapartu usmeny
npaBHUX nuua.

(8) 3awTtuTty nuuHMX nopartaka nocjetunaua CtpaHe rapaHTyjy y cknagy ca
3aKOHOABCTBOM CBOjUX ApXaBa.

YNAH 12.
YrOBOP CA TAJHUM NMOOALIMMA

(1) Y cnyuajy aa jeaHa CtpaHa unu npasHu cyGjekT us Te Apxase Hamjepasa
3aKrbYUMTN YroBOP ca TajHuM nofjauuma Koju he ce peanuoBaty Ha
Teputopujn apxaee gpyre CtpaHe, oHLa OAroBOPHOCT 32 3aLUTUTY TajHUX
nofaTtaka Be3aHux 3a NpegMeTHU yroBop npeysuma oHa CTpaHa Ha unjoj
hie ce TepuTOopVjU NPOBOAUTYU YIOBOP Y CKNajy ca 3akoHOAABCTBOM CBOje
ApxaBe u ogpenbama osor Cropasyma.

(2) Ha 3axtjeB, Hagnexuu 6ea3bjegHocHn opraHu noTeBpRyjy Aa nu
NpPegrioXkeHu yroBapaduu MOCroBa, Kao W nuua koja y4yecTByjy vy
npesyroBopHUM Nperosopuma of{HOCHO Y npoBofjery yroBopa ca TajHum
noAauuma nocjenyjy oaroeapajyhy nHagyctpujcky 6e36jegHocHy fosBony
n nuyHe GesbjeHOCHe [O3BOME W TO Npuwje NPUCTyna TajHuM nojauyma
CtpaHe nowiuraoua.

(3) Ceaku yrosop ca TajHum nogawuma sakrby4eH nsmelly yrosapaua nocriosa
npema ogpendama osor Criopasyma, koju nogpasymujesa npuctyn TajHum
nojauuma crteneHa TajHoctn SECRET/MOBJEPILUBO u Buwe, he
cagpxaeatu ofrosapajyhu 6e3bjegHocHu npunor kojum ce obaBesHo
oapenyjy:

a) nucTa TajHUX nojataka Bes3aHuX 3a YroBOp ca TajHum nogauuma u
CTeneHe TajHoCTy; '

b) noctynun obaBjewtaBatkba O U3MjEeHamMa CTeneHa TajHOCTu
pasmujeleHux noaaTaka;

C) KOMYHUWKALIMOHW KaHanu U cpefcTBa efekTPOHCKOr npujeHoca;

d) npoueaype 3a cnarbe TajHux nogartaxa;

e) obaBesy obaBjeliTer-a O CBakoj 3noyrnoTpedu unu cymii Ha
anoynoTpe0y.

(4) MNpumjepak 6e36jeqHOCHOT NpUora 3a cBaky YroBop ca TajHumM nogaumma
ce [foctaerba HagnexHom 6esbjegHocHom opraHy CrtpaHe Ha uunjoj




TEPUTOPUjK Ce CNpoBOAY YroBop, Y Lurby ofarosapajyher 6es36jeqHocHOr
Haj3opa U KoHTpore.

(5) YroBop ca TajHum nogauumMa Koju yKkrbydyje npucTyn TajHum nogauuma
cteneHa TajHoctu SECRET DE SERVICIUMHTEPHO cagpxu camo
ogrosapajyily knayayny ca kojom ce oapefjyje MUHUMYM Mjepa 3a 3aLuTuTy
TUX TajHUX NogaTaka.

(6) Ceakn nopg-yroBopau ucnywasa ucte GesljeaHocHe 3axijeBe Kao U
yrosapau.

(7) HapnexHn 6e3bjeqHocHN opraHy MOTY [OrOBOPUTU 3ajefHuuKe nocjete
‘Kako Ou aHanuaupanu eguKacHOCT Mjepa NpUMUjereHX Of CTpaHe
yroBapauya wiu nog-yrosapavya y Lwby 3aliTuTe TajHWX nogaTaka us
yroeopa ca TajHum nogauuma.

(8) CtpaHe 06es0jefyjy 3awTuty ayrtopckux npaea, WHAyCTpujckor
BMNacHULUTBA — YKIby4yjyhn v nateHTe, NOCMOBHE TajHe, Te Apyra npasa
Be3aHa 3a TajHe nofatake pasmujerseHe usmehy agp;kasa CtpaHa y cknagy
ca gomanum 3aKoHoAaBCTBUMA.

(9) HagnexHn 6esbjegHocHn opraHu CTpaHa Mory [OroBoputil AofaTHe
JeTare npoiegypa BesaHvx 3a Yrosope ca TajHum nogauuma.

YJ1AH 13.
BE3BJE[JHOCHA CAPALHA

(1) Y uwrby ycnocTaerbatkba W ofpxasawa yrnopegHux 6e3bjegHocHUxX
cTaHgappa, HagnexHu 6esbjeqHocHU opraHu, Mo 3axTtjeBy, mefycoGHO
JocTtaBrbajy  uHdopmauvje o 6esbjegHocHUM  cTaHgapguma U
npouenypama 3aWtuTe TajHuX noparaka. C TuM UUIbEeM, HagnexHu
GesbjeaHocHW opraHu Mory opraHusosaTty meflycobHe nocjeTe.

(2) Y cnyyajy notpebe, HagnexHn 6e3bjeSHOCHM OpraHn Mory 3aKibyuuTh
GesbjeqHocHe apaHXMaHe BesaHe 3a cneunduyHe TEXHUUKE achiekre
uMnnemeHTauuje osor Criopasyma.

(3) Hapnexxcnn GesbjegHocHun opraHn ce, no notpebu, mehycobHo
obasjewTaBajy o cneuuduinnm GesbjegHocHUM pusuumMMa, Koju Mory
yrposnTi pasmujet-eHe TajHe nogarke.

(4) Ha 3axtjeB, HapnexHu 6e3bjegHocHn opraHn CTpaHa ce mefycoGHo
nomaxy Yy nOCTynKy w3naeaka nuyHuX 6e3BjemgHocHUX [o3Bona u
MHAYcTpUjckmnx 6eabjeAHOCHUX [O3BONA 3a CBOje ApXKaBrbaHe Koju 6opase




OAHOCHO MpaBHa NuuAa Koja ce Hanase Ha TepUTOpUiu Opxase apyre
CtpaHe, Y cknagy ca 3aKoHOAaBCTBUMA CBOjUX ApaBa.

(5) HapnexHu 6e36jenHocHI: Lpravn ce mefjycobHo obagjellitaBajy o cBaKoj
uamjeHn nuyHnx 6e36jeHOCHMX Jo3B0orIa U MHAYCTPUjcKkux 6e3bjeaHOCHUX
[I03BONa BE3aHUX 3a capafky npema osom Cropasymy.

(6) CtpaHe mehycoGHO npusHajy nuyHe 6e3bjeaHocHe [o3Borne MU
uHayctpujcke 0OesbjegHocHe [o3Bone, Koja ce nuuuma U npaBHUM
cybjekTMa U3 HUXOBUX ApXaBa W3Aajy Yy ckiagy ca  HUXoBuM
3aKOHOA4ABCTBOM, a Y Be3uW MpucTyna TajHuUM nojauuma Koju ce
pasmujemyjy npema osom Criopasymy.

(7) Be3bjepgHocHe, obagjewTajHe u nonuuujcke cnyx6e gpxasa CtpaHa mory
capafjuBati W  [UPEKTHO pasmujersuBaty  onepatuBHe  w/unm
obaBjeLuTajHe nofaTtke y ¢xnagy ca 3aKoHOOaBCTBOM CBOjUX Ap)KaBa.

YJAH 14.
3NOYNOTPEBA TAJHUX NMOLOATAKA

(1) Y cnyyajy snoynotpebe unu nocrojaka OCHOBaHe Cymie 3rnoynotpebe,
CrtpaHe npegysumajy cBe ofgrosapajyfie mjepe ¢ uurbem ytephiuBarma
OKOIHOCTK Y CKnagy ca gomahumM 3aKOHOLaBCTBOM.

(2) Y cnyyvajy ga snoynotpeba ykrbydyje v TajHe noaaTtke Koju cy Hactany u
sanpumrbeHu o apyre Ctpaxe, Hagnexuu 6e3bjeqHocHu opraH y uujoj ce
ApxaBu goroguna snoynortpeba obagjewutasa 6e3 ognarakba Hagnexun
GesbjegHocHn opraH CtpaHe nowurbaoua, Te o6esbjeflyje npumjeHy
ofrosapajyhux mjepa y cknagy ca gomahum 3akoHOAABCTBOM. YKONUKO je
notpeGHo, CTpaHe capafjyjy TOKOM rope HaBefeHOor NocTynka. ‘

(3) Y cnyuajy anoynotpeGe Ha Teputopuju Tpehe Apkase, aKTUBHOCTW U3
crasa (2) oor unaHa nogysuma Hagnexu 6e36jenHocHu oprad CtpaHe
koja ux je nocnana.

(4) Hapnexun GesbjegHocHn opraH CTpaHe npumaoua  MUCMEHO
obasjewtaBa HagnexHn GesbjegHocHu oprad CTpaHe nowwurbaola o
OKONIHOCTMMA Noj, Kojuma ce poropuna 3anoynotpeba, creneH wireTe,
mjepe nogyseTe kako 61 ce ucta ymawuna, Te UCXof, nocTynka HasegeHor
y cTaBy (2) oBor unaHa. Taksa oGaBujecT cagpxuv L4OBOILHO MHGopMaLmja
Aa 6u CtpaHa noluurbanay y noTnyHoCcT Morna carfnegat nocrbefuie
anoynotpebe.
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YJ1AH 15.
TYMAYEHE U CITOPOBU

- Buno Koju cnop BesaH 3a TymMadetse unu npumMjeHy osor Cropasyma ce pjeiasa

WCKIbYYMBO Kpo3 KoHcynTauuje usmehly CtpaHa.

YUIAH 16.
TPOLLUKOBU

Cgaka CTpaHa cHOCW BnacTuTe TPOLUKOBE HacTarne TOKOM crnpoBofiewa OBor
Crniopasyma.

YIIAH 17.
3ABPLUHE OfPEOBE

(1) OBaj Cnopasym ce 3akrbyyyje Ha HeofpefleH BpemeHCKu nepuop.
MpeomeTom je paTudukauumje y cknafgy ca 3akoHO4aBCTBUMA ApXKasa
CtpaHa 1 cTyna Ha cHary npeor faHa Apyror mjecelia o AaHa nocrbefjhber
nucMmeHor obasjeluTera gunnomartckum nytem usmely CrtpadHa pa cy
ucnytseHu ycnoeu notpebHu sa ctynawe Ha cHary osor Criopasyma.

(2) OBaj Criopasym ce Moxe mujerbat y3 060cTpaHy nNuCMeHy carfiacHocT
o6je Ctpade. TakBe M3MmjeHe W gonyHe CTynajy Ha cHary y cknagy ca
ctaBom (1) oBor unaHa.

(3) CBaka CrtpaHa moxe y 6uno Kojem TPeHyTKYy MUCMEHO PacKUHYTU OBaj
Cniopasym. Y Tom cnyyajy, Cropasym npecTaje BauTy 1o UcTeky wect (6)
mjeceun op AaHa kapa je gpyra CipaHa sanpumuna obasjewiTere o
packugy.

(4) bes obG3upa Ha packupawe osor Cnopasyma, CBW TajHW nogauu
pasmujerseHun y ckragy ca osum CrnopasymMom ce W Haparbe wtute y
cKnagy ca oBfje MpeTXoAHO HaeedeHum ofpenbama cee Aok CtpaHa
nowmrbanay He paspujewun CTpaHy npumaoua of TakBux obapesa.

(5) CtpaHe ce 6e3 ognarawa MefycobHo obasjeiliTaBajy 0 CBUM npoMjeHama
' Y 3aKOHOAABCTBY CBOjMX ApKaBa Koje yTU4y Ha 3aluTUTy TajHuX nogataka
pasMmujerteHux npema oBom Cropasymy. Y criyyajy TaksBux W3MjeHa,
CTtpaHe ce KOHCYNTYjy Y Liurby pasmartpara noTeHuujanHux u3amjeHa oBor
Cnopasyma. Y meflyBpemeHry, TajHu nofauy ce n Hajarbe YyBajy Ha HauyuH
kako je Crnopasymom ofpefjeHo, ocum ako CTpaHa nowunrbanay gpyrauvje

He 3aTpaku NMUCMEHNM NyTeMm.
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CauneHo y %Qﬁﬂ% paua —?/.(;czhfélqm oD,y npa opurunana,
cBaKu Ha pymyHckoM, H&' criykbeHumM jeanuvima BocHe u XepuerosuHe (GocaHcky,
XpBaTCKM, CPMCKW) W EHINEeckoM jesuky, npu uyemy Cy CBaku Off TekcToBa

rnofjeaHako ayTeHTUYaH. Y criyyajy pasnuka y Tymadewy npesnajasa TeKCT Ha
€HFTIECKOM je3uKy.

Y notepay cBera, [ofie HaBefeH!, Kao Nnula oBnailTeHa 3a noTnuc, nornucanu
cy oBaj Cnopasym.

3a ,/ 3a
Bnany P)ﬂmyﬂuje CaBjet MUHUCTapa

1 He u epueranuHﬁé‘

Copie certificati pentru conformitate,eu originalul

Corina Badea, dlrpgfpﬁ /; K

Directia Tratate Interpafjonale
Ministerul Afacerilor Externeé- =~
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